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Az Eurdpai Unios Kiberbiztonsagi Ugyndkség (ENISA) az Unié azon ligyndksége, amelynek
célja az Eurdpa-szerte egységesen magas szintl kiberbiztonsag megvaldsitasa. A 2004-ben
|étrehozott és az unids kiberbiztonsagi jogszabaly altal megerdsitett Eurdpai Unids
Kiberbiztonsagi Ugynékség hozzajarul az unios kiberpolitikahoz, kiberbiztonsagi tanusitasi
rendszerek alkalmazasaval javitja az IKT-termékek, -szolgaltatasok és -folyamatok
megbizhatésagat, egylttm(ikddik a tagallamokkal és az unids szervekkel és segiti Europat
abban, hogy felkészliljon a jové kiberbiztonsaggal kapcsolatos kihivasaira. A tudasmegosztas,
a kapacitasépités és a figyelemfelkeltés révén az Ugynokség a legfontosabb érdekelt felekkel
egyutt arra torekszik, hogy megerdsitse az 6sszekapcsolt gazdasagba vetett bizalmat, fokozza
az unids infrastruktura ellenallo-képességét és végsd soron megdrizze Eurdpa tarsadalmanak
és polgarainak digitalis biztonsagat. Bévebb informaciéért lasd: www.enisa.europa.eu.
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Az ENISA azoknak a szakértéknek is kdszonetét fejezi ki, akik jelentésen hozzajarultak e
tanulmany létrej6ttéhez, de szeretnének névtelenek maradni.
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OSSZEFOGLALO

Mivel a kiberfenyegetés jelenlegi terlilete tovabb bévil és a kibertamadasok intenzitasa és
szama egyre n6, az uniés tagallamoknak nemzeti kiberbiztonsagi stratégiak (NKBS)
tovabbfejlesztésével és igazitasaval kell hatékony valaszt adniuk. Az ENISA els6, NKBS-re
vonatkozé tanulméanyainak 2012. évi kdzzététele 6ta az unids tagallamok és az Eurdpai
Szabadkereskedelmi Tarsulas (EFTA) orszagai nagy el6relépést tettek stratégiaik kidolgozasa
és végrehajtasa terén.

Ez a jelentés az ENISA altal végzett, a Nemzeti képességek értékelésének keretrendszere
(National Capabilities Assessment Framework, NCAF) kialakitasara iranyulé munkat mutatja be.

A keretrendszer célja, hogy a nemzeti kiberbiztonsagi stratégiaik célkitiizéseinek
értékelése révén sajat érettségi szintjikre vonatkozé6 onértékelési lehetéséget nyujtson a
tagallamoknak, amely mind stratégiai, mind miikodési szinten segitséget nyujt szamukra
a kiberbiztonsagi képességeik megerdsitésében és kiépitésében.

Ez egyszerl reprezentativ képet fest a tagallam kiberbiztonsagi érettségi szintjérél. Az NCAF
egy olyan eszkdz, amely segiti a tagallamokat az alabbiakban:

P Hasznos informéaciok biztositasa egy hosszu tavu stratégia kidolgozasahoz (pl. bevalt
gyakorlatok, iranymutatasok);

Az NKBS hianyzé elemeinek azonositasa;
Kiberbiztonsagi képességek tovabbépitése;
Politikai intézkedések elszamoltathatésaganak tamogatasa;

Hitelesség biztositasa a polgaroknak és nemzetkdzi partnereknek;

vV v v v Vv

Tajékoztatas tAmogatasa és a nyilvanossag kérében az atlathatd szervezetrél kialakult
kép erbsitése;

v

A felmertlé kérdések és problémak elérejelzése;

v

A levont tanulsagok és bevalt gyakorlatok azonositasa;

P Kiberbiztonsagi kapacitasra vonatkozo alapforgatokdnyv biztositasa unioszerte
eszmecserek el6segitése érdekében; és

P A kiberbiztonsagra vonatkoz6 nemzeti képességek értékelése.

Ez a keretrendszer az ENISA témaszakért6i, valamint 19 tagallam és EFTA-orszag képviseldi
tamogatasaval jott Iétre’. E jelentés célkdzonsége az NKBS, és tagabb értelemben a

" Az alabbi tagallamok és EFTA-orszagok képviseldi voltak az interjualanyok: Belgium, Cseh Kéztarsasag, Dania,
Esztorszag, Goérogorszag, Hollandia, Horvatorszag, Irorszag, Liechtenstein, Magyarorszag, Malta, Németorszag, Norvégia,
Olaszorszag, Portugadlia, Spanyolorszag, Svédorszag, Szlovakia, Szlovénia.
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kiberbiztonsagi képességek tervezéséért, megvalositasaért és értekeléseeért felelds, illetve
ezekben részt vevd politikai dontéshozok, szakérték és kormanytisztviseldk.

A Nemzeti képességek értékelésének keretrendszere 17 stratégiai célkit(izést foglal magaban
és négy f6 csoport koré épdl:

P 1. csoport: Kiberbiztonsagi iranyitas és szabvanyok
1. egy nemzeti kibervészhelyzeti terv megalkotasa
2. biztonsagi alapintézkedések létrehozasa
3. digitalis személyazonossag biztonsadganak garantalasa és a digitalis
kdzszolgaltatdsokba vetett bizalom felépitése

P 2. csoport: Kapacitasépités és tudatossagnovelés
4. kiberbiztonsagi gyakorlatok szervezése
5. biztonsagi eseményekre valo reagalas képességének kialakitasa
6. felhasznaloi tudatossag ndvelése
7. képzési és oktatasi programok megerdsitése
8. K+F tamogatasa
9. a maganszektor dsztdnzése a biztonsagi intézkedésekbe val6 befektetésre
10. az ellatasi lanc kiberbiztonsaganak ndvelése

» 3. csoport: Jogi és szabalyozasi kérdések
11. a kritikus informacids infrastruktira, az alapvetd szolgaltatasokat nyujtd
szerepl6 (OES) és a digitalis szolgaltatdé védelme
12. a kiberbiin6zés kezelése
13. biztonsagi események bejelentésére vonatkozdé mechanizmusok Iétrehozasa
14. maganélet- és adatvédelem megerdsitése

P 4. csoport: Egyiittmikddés
15. kodz- és maganszféra kdzotti partnerség létrehozasa
16. allami Ggynokségek kdzotti egytttmikodés intézményesitése
17. nemzetkdzi egylttmikddésben valo részvétel
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1. BEVEZETES

A 2016 juliusaban kozzétett, haldzati és informacios rendszerek biztonsagarol (NIS) szélo
iranyelv el6irja az unids tagallamok szamara, hogy fogadjanak el egy, az 1. és 7. cikkben
szerepl6, halozati és informacids rendszerek biztonsagara vonatkozé nemzeti stratégiat, mas
néven NKBS-t (nemzeti kiberbiztonsagi stratégia). Ebben az dsszefliggésben az NKBS egy
olyan keretrendszert jelent, amely stratégiai elveket, iranymutatasokat, stratégiai célkitlizéseket,
prioritasokat, megfeleld politikakat és szabalyozasi intézkedéseket hataroz meg. Az NKBS
tervezett célja magas szintl halézati és rendszerbiztonsag elérése és fenntartasa, amely révén
lehetévé teszi a tagallamok szdmara a potencialis fenyegetések csokkentését. Az NKBS
tovabba az ipari fejlédés, valamint gazdasagi és tarsadalmi elérehaladas katalizatora is lehet.

Az unios kiberbiztonsagi jogszabaly kimondja, hogy az ENISA-nak el6 kell segitenie a bevalt
gyakorlatok terjesztését egy NKBS meghatarozasa és végrehajtasa soran azaltal, hogy
tamogatja a tagallamokat a hal6zati és informaciés rendszerek biztonsagardl szol6 iranyelv
elfogadasaban, valamint dsszegydijti a tapasztalataikrol szol6 értékes visszajelzéseket. E célbdl
az ENISA kifejlesztett szamos olyan eszkdzt, amely segiti a tagallamokat sajat kiberbiztonsagi
stratégiaik kidolgozasaban, végrehajtasaban és értékelésében.

Feladatai korében az ENISA célja egy olyan, nemzeti képességek onértékelésére szolgalod
keretrendszer kidolgozasa, amely révén mérhet6 a kilénbdzé nemzeti kiberbiztonsagi
stratégiaik érettségi szintje. E jelentés célja az dnértékelési keretrendszer meghatarozasa soran
készitett tanulmany bemutatasa.

1.1 A TANULMANY HATALYA ES CELKITUZESEI

Ennek a tanulmanynak a f6 célkitlizése egy olyan nemzeti képességek onértékelésére szolgalo
keretrendszer (a tovabbiakban: NCAF) megalkotasa, amely révén megmérhet6 a tagallamok
kiberbiztonsagi képességeinek érettségi szintje. Pontosabban, a keretrendszernek képessé kell
tennie a tagallamokat az alabbiakra:

P> Sajat nemzeti kiberbiztonsagi képességeik értékelésének elvégzése;
P Az orszag érettségi szintjére vonatkozé tudatossag névelése;

P Fejlesztendé terliletek azonositasa; és

P Kiberbiztonsagi képességek kialakitasa.

Ez a keretrendszer segiti a tagallamokat, kiiléndsen pedig a politikai dontéshozdkat abban,
hogy a nemzeti kiberbiztonsagi képességek javitasat célzé énértékelési gyakorlatot
végezhessenek.

1.2 MODSZERTANI MEGKOZELITES
A nemzeti képességek dnértékelésére szolgalod keretrendszer kidolgozasahoz hasznalt
modszertani megkdzelités négy f6 1épésre épll:

1. Masodelemzés: Az elsé 1épés egy atfogd szakirodalmi attekintést foglalt magaban
azoknak a bevalt gyakorlatoknak az dsszegy(jtésére, amelyek a nemzeti
kiberbiztonsagi stratégiakkal kapcsolatos érettségértékelési keretrendszer
kidolgozsara vonatkoznak. A masodelemzés kdzéppontjaban a kiberbiztonsagi
kapacitasépitésrdl és stratégiameghatarozasroél szol6 relevans dokumentumok
szisztematikus elemzése, a tagallamok meglévé NKBS-ei és a kiberbiztonsaggal
foglalkozé meglévé érettségi modellek dsszehasonlitasa all. E tanulmany céljaira
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kidolgozott elemzési keretrendszer elfogadasaval sikertilt elvégezni egy, a meglévd
érettségi modellekre vonatkozé teljesitményméré gyakorlatot. Az elemzési
keretrendszer az érettségi modellek kidolgozasa tekintetében a Becker? modszertant
veszi alapul, amely altalanos és egységes eljarasi modellt hataroz meg az érettségi
modellek tervezéséhez, tovabba egyértelml kdvetelményeket fogalmaz meg azok
kidolgozasahoz. Az elemzési keretrendszer tovabbi testreszabason esett at a
tanulmany igényeinek kielégitése érdekében.

2. Szakértdk és érdekelt felek allaspontjanak 6sszegytijtése: A masodelemzés soran
Osszegylijtott adatok és az elemzés kapcsolddo elézetes eredményei alapjan ez a
szakasz szolgalt az NKBS kidolgozasa és végrehajtasa terén tapasztalattal rendelkezd
szakérték azonositasara és interjura valé meghivasara. Az ENISA kapcsolatba lépett a
nemzeti kiberbiztonsagi stratégiakkal foglalkozé szakértdi csoportjaval és nemzeti
kapcsolattarto tisztviselSivel (National Liaison Officers, NLO) annak érdekében, hogy
minden tagallamban megtalaljak a megfeleld szakértéket. Tovabba néhany, az
érettségi modellek kidolgozasaban részt vevd szakért6 egy interju keretében mondta el
véleményét. Osszesen 22 ilyen interju készlt, amelybél 19-et a kiillénb6z6
tagallamokban (és EFTA-orszagokban) jelen lévé kiberbiztonsagi iigyndkségek
képviselbivel folytattak le.

3. A felmérési észrevételek elemzése: A masodelemzés és az interjuk soran gy(jtott
adatokat ezt kdvetben elemezték, hogy azonositani tudjak az NKBS-ek érettségének
meérésére szolgald dnértékelési keretrendszer tervezésének bevalt gyakorlatait, hogy
megérthessék a tagallamok igényeit, tovabba hogy megallapithassak, milyen adatok
gyljtése megvalosithato a kiilonb6zd eurdpai orszagokban?®. Ez az elemzés lehetévé
tette az el6zd lépésekben kidolgozott el6zetes modell finomhangolasat, valamint a
modellben taldlhaté mutatok, az érettségi szintek és a modell dimenzidinak
finomitasat.

4. A modell véglegesitése: Ezt kovetéen az ENISA témaszakértdi felllvizsgaltak a
nemzeti képességek 6nértékelésére szolgald keretrendszer aktualizalt valtozatat, és
az emlitett valtozatot a kozzététel el6tt, 2020 oktdberében szakérték egy
munkaértekezlet keretein belll hitelesitették.

1.3 CELKOZONSEG

E jelentés célkdzonsége az NKBS, és tagabb értelemben a kiberbiztonsagi képességek
tervezéséért, megvaldsitasaért és értékeléséért felelds, illetve ezekben részt vevé politikai
dontéshozok, szakeértbk és kormanytisztvisel6k. Tovabba az ebben a dokumentumban
formalizalt megallapitasok nemzeti és eurdpai szinten is értékesek lehetnek a kiberbiztonsagi
politikaval foglalkozé szakérték és kutatok szamara.
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2. HATTER

2.1 AZ NKBS ELETCIKLUSAVAL KAPCSOLATBAN VEGZETT KORABBI
MUNKA

Az unids kiberbiztonsagi jogszabaly szerint az ENISA egyik f6 célkitiizése, hogy tdmogassa a
tagallamokat a haldézati és informacios rendszerek biztonsagara vonatkozé nemzeti stratégiak
kidolgozasaban, az emlitett stratégiak terjesztésének elémozditasaban és azok
végrehajtasanak figyelemmel kisérésében. Feladatai korében az ENISA szamos dokumentumot
hozott létre e témakdrben azért, hogy elémozditsa a bevalt gyakorlatokat és tdmogassa az
NKBS-ek Unidban térténd végrehajtasat:

P ,Practical guide on the development and execution phase of NCSS” (magyarul: ,A
nemzeti kiberbiztonsagi stratégiak fejlesztési és végrehajtasi fazisara vonatkozo
gyakorlati Gtmutato”)*, amelyet 2012-ben tettek k6zzé;

P ,Setting the course for national efforts to strengthen security in cyberspace” (magyarul:
+A Kibertér biztonsaganak megerdsitésére iranyuld nemzeti eréfeszitések iranyanak
meghatarozasa”)®, amelyet 2012-ben tettek k6zzé;

P> Az ENISA tagallamok nemzeti kiberbiztonsagi stratégiainak értékelésére vonatkozo
elsé keretrendszere®, amelyet 2014-ben tettek k6zzé;

P ,Online NCSS Interactive Map” (magyarul: ,NKBS-re vonatkozé online interaktiv
térkép”)’, amelyet 2014-ben tettek k6zzé;

» ,NCSS Good Practice Guide” (magyarul: NKBS — utmutato a bevalt gyakorlatokhoz”)?,
amelyet 2016-ban tettek k6zzé;

P .National Cybersecurity Strategies Evaluation Tool” (magyarul: ,A nemzeti
kiberbiztonsagi stratégiak értékelési eszkoze”)?, amelyet 2018-ban tettek kozzé;

P ,Good practices in innovation on Cybersecurity under the NCSS” (magyarul: ,Az NKBS
keretében a kiberbiztonsag terén végzett innovacio bevalt gyakorlatai”)?, amelyet
2019-ben tettek kozzé.

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

6 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

’ National Cybersecurity Strategies - Interactive Map (ENISA, 2014, frissitve 2019-ben)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Ez a dokumentum a 2012. évi utmutatd frissitett verzidja: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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Az A. MELLEKLET tartalmaz egy rovid 6sszefoglalét az ENISA e témakérben kiadott f6
dokumentumairdl.

Az emlitett Utmutatokat és dokumentumokat a masodelemzés soran tanulmanyoztak.
Kiilonosen a ,National Cybersecurity Strategies Evaluation Tool”"" cimi dokumentum az NCAF
alapvet6 eleme. Az NCAF az NKBS online értékelési eszkdzében foglalt célkitlizésekre épdl.

2.2 AZ EUROPAI NKBS-EKBEN AZONOSITOTT KOZ0OS CELKITUZESEK
Az egyes tagallamok k&zotti kildénbéz6ségek megnehezitik a k6zds cselekvések és cselekvési
tervek azonositasat a kulonbdz6 nemzeti kdrnyezetek, jogi keretek és politikai menetrendek
kozott. Ugyanakkor a tagallamok NKBS-einek stratégiai célkitlizései gyakran csoportosulnak
ugyanazon témak koré. Ezért az ENISA tagallamok NKBS-eire vonatkozoé korabbi munkaja és
elemzése alapjan 22 stratégiai célkitlizést azonositottak. Ezek kdzll 15-6t mar az ENISA
korabbi munkéja soran azonositottak, ebben a tanulmanyban pedig 2 ujat adtak hozz3, illetve 5
célkitizést hataroztak meg késébbi megfontolasra.

2.2.1 A tagallamok k6z06s stratégiai célkitiizései

Az ENISA korabbi munkaja, nevezetesen a nemzeti kiberbiztonsagi stratégiak értékelési
eszkoze'? alapjan az alabbi tablazatban fel van tiintetve az a mar emlitett 15 stratégiai
célkitlizés, amely altalanosan szerepel a tagallamok nemzeti kiberbiztonsagi stratégiaiban. A
célok felvazoljak a témara vonatkozo altalanos ,nemzeti filozofia” Iényegét. Az alabbiakban
ismertetett célkitlizésekre vonatkozo tovabbi informaciok az ENISA ,NCSS Good Practice
Guide” cim jelentésében’® talalhatok.

1. tablazat: A tagallamok NKBS-ében talalhaté kozos stratégiai célkitizések

Azonosité | NKBS stratégiai célkitlizései

P Azoknak a kritériumoknak a bemutatasa és kifejtése, amelyek
alapjan egy helyzetet valsagként kell meghatarozni;

P> A valsag kezelésére szolgalo kulcsfontossagu eljarasok és
intézkedések meghatarozasa; és

1 Nemzeti kibervészhelyzeti tervek P A kiilénbozé érdekelt felek kiberbiztonsagi valsag idején betdltott
megalkotasa szerepkorének és felel6sségi kdrének egyértelmii meghatarozasa.

P Azoknak a kritériumoknak a bemutatasa és kifejtése, amelyek
alapjan egy valsagot megsziintnek lehet nyilvanitani, és/vagy annak
bemutatasa és kifejtése, kinek van felhatalmazasa a valsag
végeének kihirdetésére.

P A koz- és maganszektor szervezetei altal alkalmazott kiilénb6zé
gyakorlatok 6sszehangolasa;

P Az illetékes allami hatdésagok és a szervezetek kozott hasznalatos
k6zds nyelv megalkotasa, tovabba biztonsagos kommunikacios
2 Biztonsagi alapintézkedések csatornak megnyitasa;

létrehozasa P Annak lehet6vé tétele, hogy a kilénbozé érdekelt felek

leellendrizhessék és Osszehasonlitva értékeljék sajat
kiberbiztonsagi képességeiket;

P A bevalt kiberbiztonsagi gyakorlatokkal kapcsolatos informaciok
megosztasa minden iparagban; és

" National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

"2 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

'3 Ez a dokumentum a 2012. évi utmutato frissitett verzidja: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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NKBS stratégiai célkitlizései

Kiberbiztonsagi gyakorlatok
szervezése

Biztonsagi eseményekre valé
reagalas képességének kialakitasa

Felhasznalo6i tudatossag novelése

Képzési és oktatasi programok
megerdsitése

K+F tamogatasa

A maganszektor 6sztonzése a
biztonsagi intézkedésekbe valé
befektetésre

A kritikus informacioés
infrastruktura, az alapveté
szolgaltatasokat nyujto szereplé
(OES) és a digitalis szolgaltato (Cll)
védelme

A kiberb(inozés kezelése

P Az érdekelt felek tamogatésa abban, hogy befektetéseik terén
els6bbséget biztositsanak a biztonsagnak.

P Annak meghatarozasa, miket kell tesztelni (tervek és eljarasok,
emberek, infrastruktura, reakcioképességek, egyuttmikodesi
képességek, kommunikacio stb.);

P Egy nemzeti kibervédelmi gyakorlatot megtervezé csapat felallitasa,
egyértelm(i feladatok meghatarozasaval; és

P A kibervédelmi gyakorlatok beépitése a nemzeti kiberbiztonsagi
stratégia életciklusaba vagy a nemzeti kibervészhelyzeti tervbe.

P Megbizatas — azokra a hataskorokre, szerepkorokre és felelésségi
korokre vonatkozik, amelyekkel az érintett kormanynak fel kell
ruhaznia a csapatot;

P Szolgaltatasi portfolié — olyan szolgaltatasokat foglal magaban,
amelyet egy csapat biztosit valasztocsoportja szamara, illetve
amelyeket sajat bels6 miikodéséhez hasznal;

P Operativ képességek — olyan technikai és operativ
kovetelményekre vonatkozik, amelyeknek egy csapatnak meg kell
felelnie; és

P Egyuttmiikodési képességek — ezek magukban foglaljak az olyan
mas csapatokkal valé informaciécserére vonatkozé
kovetelményeket, amelyek nem tartoznak az el6z6 harom
kategoriaba, pl. politikai dontéshozok, hadsereg, szabalyozd
szervek, (kritikus informacids infrastrukturaval foglalkozo)
Uzemelteték, blinilddzé hatésagok.

P Kiberbiztonsagi vagy informaciobiztonsagi kérdésekre vonatkozo
ismeretbeli hianyossagok azonositasa; és

P A hianyossagok megsziintetése tudatossagnévelés vagy a
tudasalapok fejlesztése/megerdsitése révén.

P A meglévé informacidbiztonsagi munkaerd operativ képességeinek
novelése;

P Tanuldk 6sztdnzése, hogy csatlakozzanak a kiberbiztonsagi
tertlethez, majd arra valo felkészitésik, hogy bejussanak;

P Az informaciobiztonsaggal foglalkozo tudomanyos kornyezet és az
informacidbiztonsagi iparag kdzotti kapcsolatok elémozditasa és
Osztonzése; és

P A kiberbiztonsagi képzés dsszehangolasa az lizleti igényekkel.

P> A sebezhetségek mogott meghuzodo valodi okok azonositasa a
hatasuk helyrehozasa helyett;

P Kllonb6z6 tudomanyagak tudosainak sszefogasa annak
érdekében, hogy megoldast talaljanak az olyan tébbdimenzids és
Osszetett problémakra, mint a fizikai-kiberbiztonsagi fenyegetések;

P Az ipar igényeinek és a kutatasok eredményeinek egybegydjtése,
ezaltal el6segitve az elméletrdl gyakorlatra valtast; és

P A meglévé kiberinfrastruktirakat tamogaté termékek és
szolgaltatasok kiberbiztonsagi szintjének fenntartasa mellet olyan
lehet6ségek keresése, amelyek révén novelhetd az emlitett
biztonsagi szint.

P Olyan lehetséges 6szt6nz6 programok meghatarozasa, amelyek a
maganvallalatokat biztonsagi intézkedésekbe torténd befektetésre
buzditjak; és

» Oszténzd programok biztositasa a vallalatok szamara a biztonsagi
befektetések serkentésére.

P A kritikus informacios infrastruktura (critical information
infrastructure, Cll) meghatarozasa; és

P A CII-t érint6 relevans kockazatok azonositasa és csokkentése.

P Jogszabalyok alkotasa a kiberbin6zés teriiletén; és
P A biinlild6z6 hatdésagok eredményességének novelése.
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NKBS stratégiai célkitlizései

Biztonsagi események
bejelentésére vonatkozé6
mechanizmusok létrehozasa

Maganélet- és adatvédelem
megerdsitése

Koz- és maganszféra kozotti
partnerség létrehozasa

Allami ligynokségek kozotti
egyiittmiikodés intézményesitése

Nemzetkozi egyiittmiikodésben valo
részvétel (nem csupan unios
tagallamokkal)

Célok

P Az altalanos fenyegetettségi kornyezet megismerése;
P A biztonsagi események (pl. biztonsagi szabalyok megsértése,
halézati hibak, szolgaltatasmegszakitasok) hatasainak kiértékelése

P A meglévé és Uj sebezhet6ségekre és tamadastipusokra vonatkozo
ismeretek szerzése;

P A biztonsagi intézkedések megfelel6 aktualizalasa; és

P A halozati és informéacios rendszerek biztonsagarol szold
iranyelvben foglalt, biztonsagi események bejelentésére vonatkozé
rendelkezések végrehajtasa.

P A maganéletet érinté alapvett jogok és adatvédelem
megerdsitésében vald kdzrem(ikddés.

P> Elrettentés (tamadok elrettentése);

P Védelem (biztonsagi fenyegetésekkel kapcsolatos kutatas
hasznalataval);

P Eszlelés (Uj fenyegetések kezelésére vonatkozé
informacidomegosztas alkalmazasaval);

P Reagalas (egy biztonsagi esemény kezdeti hatasanak kezelésére
valé képesség biztositasahoz); és

P Helyreallitas (egy biztonsagi esemény végsé hatasanak
helyreallitasara valé képesség biztositasahoz).

P Az allami ligyndkségek kozotti egylttmiikddés kiberbiztonsaggal
kapcsolatos felel6sségi korokkel és kompetenciakkal valé novelése;

P A kompetenciak és eréforrasok allami ligyndkségek kozotti
atfedésének elkerilése; és

P Az allami ligynokségek kozotti egylttmiikodés javitasa és
intézményesitése kilénbdzd kiberbiztonsagi teruleteken.

P Az unios tagallamok k6zos tudasbazisanak létrehozasabol
szarmazo elényok kiaknazasa;

P> Szinergikus hatasok létrehozasa a nemzeti kiberbiztonsagi
hatésagok kozott; és

P Nemzetkozi blincselekmények elleni harc lehetéveé tétele és
fokozasa.

2.2.2 Tovabbi stratégiai célkitiizések
Az ENISA altal elvégzett masodelemzés és lefolytatott interjuk alapjan tovabbi stratégiai
célkitlizések kerlltek meghatarozasra. A tagallamok egyre inkabb foglalkoznak ezekkel a
témakkal sajat NKBS-Ukben, illetve cselekvési terveket hataroznak meg ebben a témaban. A
tagallamok altal végrehajtott intézkedések példai is rendelkezésre allnak. Amennyiben egy
példa egy nyilvanosan elérhetd forrasbol szarmazik, a hivatkozas szerepel a szévegben.
Azokban az esetekben, amikor a példak unids tagallamok tisztviselSivel készitett bizalmas

interjukon alapulnak, nincs hivatkozas megijelélve.

A meghatéarozott tovabbi stratégiai célkitlizések a kdvetkezdk:

P Az ellatasi lanc kiberbiztonsaganak novelése; és

P Digitalis személyazonossag biztonsaganak garantalasa és a digitalis
kozszolgaltatdsokba vetett bizalom felépitése.
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Az ellatasi lanc kiberbiztonsaganak novelése

A kis- és kozépvallalkozasok (kkv-k) az eurépai gazdasag gerincét képezik. Az Unidban
talalhatd dsszes vallalkozas 99 %-at teszik ki'4, valamint a 2015. évi becslések szerint a kkv-k
hoztak létre az Uj munkahelyek korulbelll 85 %-at és a teljes uniés maganszektorbeli
foglalkoztatas kétharmadaért is 6k felelnek. Tovabba mivel a kkv-k nagyvallalatoknak nyujtanak
szolgaltatasokat és egyre inkabb egyuttmikddnek a kbzigazgatasi szervekkel ', meg kell
jegyezni, hogy a jelenlegi 6sszekapcsolt kontextusban a kkv-k a kibertamadasok gyenge
lancszemének szamitanak. Valéban a kkv-k vannak leginkabb kitéve a kibertdmadasoknak,
mégis gyakran nem engedhetik meg maguknak, hogy kell6 mértékben befektessenek a
kiberbiztonsagba'®. Az ellatasi lanc kiberbiztonsaganak novelését ezért a kkv-kra
oOsszpontositva kell megvalésitani.

E rendszerszintli megkozelités mellett a tagallamok dsszpontosithatjak eréfeszitéseiket az
alabbi konkrét IKT-szolgaltatésok és alapvetének szamitd termékek kiberbiztonsagara is: a
kritikus informacios infrastrukturaban hasznalt IKT-technoldgiak, a tavkézlési agazatban
végrehaijtott biztonsagi mechanizmusok (ellenérzések internetszolgaltatoi szinten stb.), bizalmi
szolgaltatasok az eIDAS-rendeletben meghatarozottak szerint, valamint felhészolgaltatok.
elkotelezddott egy olyan nemzeti kiberbiztonsagi értékelési és tanusitési rendszer kidolgozésa
mellett, amely az ellatasi lanc minéségbiztositasanak mechanizmusaként szolgal. Az emlitett
tanusitasi rendszer igazodni fog az Unié kiberbiztonsagi jogszabalyaban (2019/881)
megallapitott digitalis IKT-termékek, -szolgaltatasok és -folyamatok tanusitasi
keretrendszeréhez.

Az ellatasi lanc kiberbiztonsaganak novelése ezért kiemelkedd fontossagu. Ez tébbek kozott a
kkv-k tamogatasara szolgaloé erés szakpolitikak létrehozasaval, a kdzigazgatasi kozbeszerzési
eljarasok kiberbiztonsagi kdvetelményeire vonatkozo iranymutatasok biztositasaval, a
maganszektoron bellli egylttmikodés elésegitésével, a kdz- és maganszféra kdzotti
partnerségek (PPP) kialakitasa révén, 6sszehangolt sebezhetéség-feltarasi (CVD)
mechanizmusok tamogatasaval '8, terméktanusitasi rendszerek — beleértve a kkv-kra vonatkozé
digitalis kezdeményezésekben foglalt kiberbiztonsagi alkotéelemek — megalkotasaval, valamint
képességfejlesztés finanszirozasaval érhetd el.

Digitalis személyazonossag biztonsaganak garantalasa és a digitalis
kozszolgaltatasokba vetett bizalom felépitése
2020 februarjaban az ,Shaping Europe’s digital future” (magyarul: ,Eurépa digitalis jov6jének
alakitasa”)'® cimii kbzleményében az Europai Bizottsag ismertette az Unié digitalis
atalakuldsaval kapcsolatos jov6képét azzal a céllal, hogy olyan inkluziv technoldgidkat
biztositson, amelyek az emberek szamara miikddnek és tiszteletben tartjak az Unié alapvetd
értékeit. A kdzlemény kilondsen azt allitja, hogy a kdzigazgatasi szervek digitalis
atalakulasanak Eurdpa-szerte torténé eldmozditasa alapvetd fontossagul. Eppen ezért a digitalis
személyazonossaggal kapcsolatban a kormanyzatba, valamint a kozszolgaltatasokba vetett
bizalom felépitése rendkivil fontos. Ez még fontosabb abban az esetben, ha figyelembe
vesszik a tényt, miszerint a kdzszféra tranzakciéi és az adatatvitelek gyakran érzékeny
természetiiek.

https://ec.europa.eu/growth/smes/

https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm

https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
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Szamos orszag, nevezetesen az aldbbiak szandékukat fejezték ki arra vonatkozdan, hogy az
emlitett témaval foglalkozzanak sajat nemzeti kiberbiztonsagi stratégiajukban: Dania, Egyestilt
Kiralysag, Esztorszag, Franciaorszag, Hollandia, Luxemburg, Malta és Spanyolorszag. Az
emlitett orszagok kézll néhanyan azt is elmondtak, hogy ezzel a stratégiai célkitlizéssel egy
atfogobb terv részeként is lehetne foglalkozni:

P Esztorszag sajat ,Az elektronikus személyazonossag és elektronikus hitelesitési
képesség biztonsaga” cimi kapcsolodd cselekvési tervét 6sszekoti atfogd, 2020. évi
digitalis menetrendjével.

P A francia NKBS kifejti, hogy a digitalis technologiaért felelés allamtitkar feliigyeli az
Utemterv kidolgozasat a ,francia emberek digitalis életének, maganéletének és
személyes adatainak védelme érdekében”.

» Hollandia NKBS-e ismerteti, hogy a kdzigazgatasi szervek, valamint a polgaroknak és
vallalkozasoknak biztositott kdzszolgaltatasok kiberbiztonsagaval részletesen
foglalkozik a Digitalis kormanyzas atfogd menetrendje.

P> Mivel az Egyeslilt Kiralysag kormanya egyre tobb szolgaltatasat online térbe helyezi,
kinevezte a Kormanyzati Digitalis Szolgalatot (Government Digital Service, GDS)
annak biztositasara, hogy a Brit Nemzeti Kiberbiztonsagi Kézpont (British National
Cybersecurity Centre, NCSC) tamogatasaval a kormany altal kidolgozott vagy
létrehozott Uj digitalis szolgaltatasok ,alapértelmezés szerint biztonsagosak” legyenek.

2.2.3 Egyéb figyelembe vett stratégiai célkitiizések

Az ENISA éltal elvégzett masodelemzési fazis soran és a lefolytatott interjuk részeként tovabbi
stratégiai célkitlizéseket tanulmanyoztak. Azonban az a dontés szlletett, hogy ezek a
célkitizések nem képezik az onértékelési keretrendszer részét. C. MELLEKLET — Egyéb
tanulmanyozott célkitlizések

meghatarozza az dsszes olyan célkitlizést, amely felhasznalhaté az NKBS lehetséges
javitasarol szo6l6 jovébeni eszmecserék elémozditasara.

Az alabbi stratégiai célkitlizéseket tanulmanyoztak jovébeni megfontolasra:

P Agazatspecifikus kiberbiztonsagi stratégiak kidolgozasa;
P Dezinformaciés kampanyok elleni kiizdelem;

P Elvonalbeli technolégiak (5G, MI, kvantuminformatika stb.) biztonsagossaganak
garantalasa;

» Adatszuverenitas biztositasa; és

P A kiberbiztositasi agazat fejlesztésére vonatkozd 6szténzé programok biztositasa.

2.3 A TELJESITMENYMERO GYAKORLAT FO TENYEZOI

A kiberbiztonsaggal kapcsolatos meglévd érettségi modellek masodelemzését azzal a céllal
végezték el, hogy informaciét és bizonyitékokat gyljtsenek az NKBS terlletére vonatkozo
nemzeti képességek 6nértékelési keretrendszere megtervezésének tamogatasara. Ebben az
Osszefiiggésben a meglévé modellek atfogd szakirodalmi attekintését azért végezték el, hogy
kiegészitsék a 2.1. és a 2.2. szakaszban kialakitott kezdeti, kiberbiztonsagi érettségi
modellekkel és meglévé NKBS-ekkel kapcsolatos megalapozé kutatas megallapitasait. Ez a
szisztematikus attekintés segiti az értékelési keretrendszer érettségi szintjeinek kivalasztasat és
indoklasat, valamint a kilonféle dimenzidok és mutatok meghatarozasat.

Az érettségi modell szisztematikus attekintése keretében 10 modellt vettek figyelembe és
elemeztek f6 jellemz6ik alapjan. Az e tanulmany keretében végzett szakirodalmi attekintés
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targyat képez6é modellek 6 jellemzdinek atfogd helyzetképe a 2. tablazatban — Elemzett
érettségi modellek helyzetképe, részletesebb leirasa pedig az A. MELLEKLETBEN talalhato.

2. tablazat: Elemzett érettségi modellek helyzetképe

Erettségi

Attributumo Eredmények

k szama abrazolasa

Modell neve szintek Ertékelési médszer

szama

Egyuttmikodés egy helyi

Kiberbiztonsagi kapacitas L szervezettel a modell

. o . 5f6 L e

érettségi modellje a 5 dimenzié nemzeti kérnyezetben Otrészes radar
nemzetek szamara (CMM) torténd alkalmazasa el6tti

finomhangolasa érdekében

Kiberbiztonsagi

. . - 10 f6 Onértékelési médszertan és Eredménymutaté
képességérettségi modell 4 tartoman eszkoztar kordiagramokkal
(C2Mm2) Y 9
Kritikus infrastruktura
kiberbiztonségénak na. | SdRNED |y skelss
javitasara szolgalo (4 1épcsd) funkcié
keretrendszer
Katari kiberbiztonsagi "

. . . 5f6
képességérettségi modell 5 tartoman n.a. n.a.
(Q-C2M2) Y
Kiberbiztonsagi erettségi 17 16 Harmadik fél ellendr altal
modellre vonatkozé 5 n.a.

tandsités (CMMC) tartomany végzett értékelés
Kdzdssegeken belll vegzett
Kozosségi kiberbiztonsagi 6 f6 értékelés allami és
érettségi modell (CCSMM) dimenzié szovetségi blintldézé
hatésagok hozzajarulasaval

Informacidbiztonsagi

erettse.gl moc’ielll a NIST 23 értékelt

kiberbiztonsagi 5 teriilet n.a. n.a.
keretrendszer tekintetében

(ISMM)

A bels6 ellenérzési
képesség modellje (IA-CM) a 5 6 elem Onértékelés n.a.
kozszféra szamara

Globalis kiberbiztonsagi

index (GCI) n.a. 5 pillér Onértékelés Rangsortablazat

A Gazdasagi Hirszerzé
Kibereréindex (CPI) n.a. 4 kategodria | Egység altal végzett Rangsortablazat
teljesitménymérés

Ez a szisztematikus attekintés lehetévé tette a meglévé modellekben alkalmazott bevalt
gyakorlatokra vonatkozo olyan kdvetkeztetések levonasat, amelyek segitik a jelenlegi érettségi
modellel kapcsolatos koncepciondlis modell kidolgozasat. Féleg a teljesitményméré gyakorlat
segitett az érettségi szintek meghatarozasaban, a dimenzidécsoportok megalkotasaban és a
mutatdk, valamint a modell eredményeire vonatkozé megfelelé megjelenitési mddszertan
kivalasztasaban. Az egyes elemekre vonatkozo legfontosabb megallapitasok részletei a

3. tablazatban talalhatok.
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3. tablazat: A teljesitménymérd gyakorlat f6 tényezéi

Jellemzo

Erettségi szintek

Attribatumok

Ertékelési modszer

Eredmények
abrazolasa

>

>

>

>

>

>
>

>

Fo6 tényez6

A kiberbiztonsagi képességek értékelési keretrendszereinek 6tszinti
érettségi skalaja altalanosan elfogadott és képes részletes értékelési
eredményeket szolgaltatni (az egyes modellek érettségi szintjeinek
részletes leirasaért lasd: 6. tablazat Erettségi szintek 6sszehasonlitasa;

Minden modell biztositja az egyes érettségi szintek magas szintl
meghatarozasat, amelyet aztan a kilonb6z6 dimenziékhoz vagy
dimenziécsoportokhoz igazitanak;

A kiberbiztonsagi képességek érettségének mérésekor altalaban két f6
szempontot értékelnek: a stratégiak érettségét és a stratégiak
végrehajtasara bevezetett folyamatok érettséget.

A meglévé érettségi modellek attribitumainak 6sszehasonlitd elemzése
eltér6 eredményeket mutat, modellenként atlagosan négy és 6t kdzotti
attribitumszammal;

A korulbelll négy vagy 6t attribtumra éptilé modell biztositja az orszagok
szamara a megfeleld szintli adatrészletességet azaltal, hogy csoportositja
a megfeleld dimenzidkat és garantdlja az eredmények olvashatésagat (az
egyes modellek attributumainak leirasaért lasd: 7. tablazat —
Attributumok/dimenzidk 6sszehasonlitas);

A csoportok meghatarozasakor az 6sszes modell altal elfogadott legfébb
elv az egyes csoportokba besorolt elemek kdvetkezetességén alapul.

A kuldnb6z6 elemzett modellekben alkalmazott értékelési médszerek
eltérnek egymastol;

A leggyakoribb értékelési médszer az 6nértékelésen alapul.

Fontos az eredmények kilonféle részletességi szinteken torténd
bemutatasa;

A megjelenitési moédszertannak magatol értetédének és kdnnyen
olvashaténak kell lennie.

A koncepcionalis modellt a kilonb6z6 érettségi modellek teljesitménymérd gyakorlata, valamint
az ENISA korabbi munkaja alapjan dolgoztak ki. Tovabba az a dontés sziiletett, hogy az ENISA
online interaktiv eszk6zét hasznaljak az egyes attributumok érettségi mutatéinak

kidolgozasahoz.

2.4 AZ NKBS ERTEKELESERE VONATKOZO KIHIVASOK

A tagallamok szamos kihivassal szembestinek kiberbiztonsagi képességeik kialakitasa soran,
pontosabban akkor, amikor biztositaniuk kell, hogy képességeik naprakészek legyenek a

legujabb fejleményekhez viszonyitva. Az alabbiakban azoknak a kihivasoknak az dsszefoglaldja

olvashaté, amelyeket e tanulmany keretében a tagallamok azonositottak és megvitattak:

P> Nehézségek az 6sszehangolasban és egyiittmiikédésben: a kiberbiztonsagi
eréfeszitések nemzeti szint(i 6sszehangolasa a kiberbiztonsagi problémakra
vonatkozé megfeleld valasz kidolgozasa érdekében kihivas lehet az érdekelt felek
nagy szama miatt.

P> Az értékelés elvégzéséhez szilkséges eréforrasok hianya: a helyi kérilményektél
és a kiberbiztonsag nemzeti iranyitasi strukturajatél fliggéen az NKBS és
célkitlizéseinek értékelése akar 15 munkanapot is igénybe vehet.

P Tamogatas hianya a kiberbiztonsagi képességek kidolgozasa soran: néhany
tagallam kiemelte, hogy az erre iranyuld koltségvetés megvédéséhez és a
kiberbiztonsagi képességek kidolgozasara iranyul6é tdmogatas megszerzéséhez
el6szor egy értékelési fazis soran azonositaniuk kell a hianyossagokat és korlatokat.

P Nehézségek a stratégianak tulajdonitott sikerek vagy valtozasok terén: a

fenyegetések folyamatos jelenléte és a technoldgia fejl6dése miatt sziikségszer(, hogy
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a cselekvési terveket ezekhez igazitsdk. Azonban egy NKBS kiértékelése és a
valtozasok stratégianak tulajdonitasa tovabbra is faradsagos feladat. Ez viszont
megneheziti az NKBS korlatainak és hianyossagainak azonositasat.

P> Az NKBS eredményessége mérésének nehézségei: mérészamok gydjtheték olyan
kulonféle teriiletek mérésére, mint az elérehaladas, végrehajtas, érettség és
eredményesség. Mig a végrehajtas és elérehaladas mérése viszonylag egyszerl az
eredményesség méréséhez képest, ez utdbbi jelentésebb szerepet jatszik egy NKBS
eredményeinek és hatasainak értékelésében. Az ENISA altal végzett interjuk alapjan
sok tagallam ugy véli, hogy egy NKBS eredményességének kvantitativ mérése fontos,
de nagyon nehéz feladat, néhany esetben pedig j6forman lehetetlen.

P> Kozés keretrendszer elfogadasanak nehézsége: az Eurdpai Unio tagallamai
kiilénb6z6 kornyezetben miikddnek a politikat, szervezeteket, kultdrat,
tarsadalomszerkezetet és NKBS-érettséget illetéen. A tanulmany keretében
megkérdezett egyes tagallamok hangot adtak véleménylknek, miszerint
nehézségekbe tkézhet egy mindenki altal egységesen alkalmazandé énértékelési
keretrendszer megvédése és hasznalata.

2.5 A NEMZETI KEPESSEGEK ERTEKELESENEK ELONYEI

2017 éta minden unios tagallam rendelkezik nemzeti kiberbiztonsagi stratégiaval®. Bar ez egy
pozitiv fejlemény, az is fontos, hogy a tagallamok képesek legyenek értékelni az NKBS-eket, igy
teremtve hozzaadott értéket a stratégiai tervezésiikhdz és végrehajtasukhoz.

A Nemzeti képessegek értékelésének keretrendszere egyik f6 célja, hogy a kulénféle NKBS-
ekben meghatarozott prioritasok alapjan értékelje a kiberbiztonsagi képességeket. A
keretrendszer alapvetden a tagallamok kiberbiztonsagi képességeinek érettségi szintjét értékeli
az NKBS célkitlizései altal meghatarozott tartomanyokon beliil. igy a keretrendszer eredményei
tamogatjak a tagallamok politikai déntéshozoit a kiberbiztonsagra vonatkozé nemzeti stratégia
meghatarozasaban azaltal, hogy orszagos informaciokat szolgaltatnak az aktualis helyzetrél?!.
Az NCAF végs6 soron arra szolgal, hogy segitse a tagallamokat a javitasi terlletek
azonositasaban és a képességek kiépitésében.

A keretrendszer célja, hogy a nemzeti kiberbiztonsagi stratégiaik célkitiizéseinek
értékelése révén sajat érettségi szintjikre vonatkozé6 onértékelési lehetéséget nyujtson a
tagallamoknak, amely mind stratégiai, mind miikodési szinten segitséget nyujt szamukra
a kiberbiztonsagi képességeik megerdsitésében és kiépitésében.

Egy gyakorlatiasabb megkdzelités szerint, az ENISA altal az egyes tagallamokban a
kiberbiztonsag terlletéért felelds tgynoksegekkel készitett interjuk alapjan a Nemzeti
képességek értékelésének keretrendszerére vonatkozoan az alabbi elényoket azonositotték és
emelték ki:

Hasznos informaciok biztositasa egy hosszu tavu stratégia kidolgozasahoz (pl. bevalt
gyakorlatok, iranymutatasok);

Az NKBS hianyzo6 elemeinek azonositasa;
Kiberbiztonsagi képességek tovabbépitése;
Politikai intézkedések elszamoltathatésaganak tamogatéasa;

vvyvVvy Vv

Hitelesség biztositasa a polgaroknak és nemzetkdzi partnereknek;

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
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Téjékoztatas tamogatasa és a nyilvanossag kérében az atlathatd szervezetrdl kialakult
kép erdsitése;

A felmertl6 kérdések és problémak elérejelzése;

A levont tanulsggok és bevalt gyakorlatok azonositasa;

Kiberbiztonsagi kapacitasra vonatkozé alapforgatokonyv biztositasa unioszerte
eszmecserék elésegitése érdekében; és

vV vvVvVYy VY

A kiberbiztonsagra vonatkoz6 nemzeti képességek értékelése.
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3. ANEMZET| KEPESSEGEK
ERTEKELESENEK
KERETRENDSZERERE
VONATKOZO MODSZERTAN

3.1 ALTALANOS CEL

Az NCAF f6 célkitlizése a tagallamok kiberbiztonsagi képességei érettségi szintjének mérése
annak érdekében, hogy tdmogassa 8ket sajat nemzeti kiberbiztonsagi képesseéguk
értékelésének elvégzésében, az orszag érettségi szintjére vonatkozo tudatossag névelésében,
a fejlédési teriiletek azonositasaban és a kiberbiztonsagi képességek kialakitasaban.

3.2 ERETTSEGI SZINTEK

A keretrendszer 6t érettségi szintre épll, amelyek meghatarozzak azokat a szakaszokat,
amelyeken egy tagallam keresztlilmegy az NKBS egyes célkitlizései altal lefedett terliletek
kiberbiztonsagi képességeinek kialakitasa soran. A szintek az érettség novekvé szintjeit jeldlik
az 1. szintrél kiindulva, amelyben a tagallamok nem rendelkeznek az NKBS célkitlizései altal
lefedett teriileteken a kiberbiztonsagi kapacitasépitésre vonatkozé, vilagosan meghatarozott
megkozelitéssel, és az 5. szinttel befejezve, amelyben a kiberbiztonsagi kapacitasépitési
stratégia dinamikus és alkalmazkodik a kdrnyezeti valtozasokhoz. A 4. tablazat bemutatja az
érettségi szintek skalajat és megmagyarazza az egyes érettségi szinteket.

2020. december
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4. tablazat: Az ENISA Nemzeti képességek értékelésének keretrendszerére vonatkozé 6tszinti

érettségi skalaja

1. SZINT - KEZDETI /

AD HOC

A tagallam nem
rendelkezik az
NKBS célkitlizései
altal lefedett
terlleteken a
kiberbiztonsagi
kapacitasépitésre
vonatkozo, vildagosan
meghatarozott
megkodzelitéssel.
Ugyanakkor az
orszagnak lehetnek
altalanos céljai, és
mar elvégezhetett
néhany, a nemzeti
képességek javitasat
szolgald (technikai,
politikai,
szakpolitikai)
tanulmanyt.

2. SZINT - KORAI
MEGHATAROZAS

Az NKBS
célkitlizései altal
lefedett teriileten
torténd
kapacitasépités
nemzeti
megkozelitését mar
meghataroztak. A
cselekvési terveket,
illetve az
eredmények
eléréséhez
szlikséges
tevékenységeket
mar kidolgoztak, de
ezek még csak korai
szakaszban vannak.
Tovabba lehetséges,
hogy az aktiv
érdekelt feleket mar
azonositottak
és/vagy bevontak a
munkaba.

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. SZINT -
LETREHOZAS

Az NKBS
célkitlizései altal
lefedett teriileten
torténd
kapacitasépités
cselekvési tervét
mar vildgosan
meghataroztak,
valamint azt az
érintett érdekelt felek
tdmogatjak. A
gyakorlatokat és
tevékenységeket
nemzeti szinten
egységesen haijtjak
végre és juttatjak
érvényre. A
tevékenységeket
vilagos
forraselosztassal és
iranyitassal, valamint
meghatarozott
hataridékkel
allapitjak meg és
dokumentaljak.

4. SZINT -

OPTIMALIZALAS

A cselekvési tervet
rendszeres
értékelésnek vetik
ala: fontossagi
sorrendbe allitjak,
optimalizaljak és
fenntarthatéva
teszik. A
kiberbiztonsagi
kapacitasépité
tevékenységek
teljesitményét
rendszeresen
mérik. Azonositjak
a sikertényezoket,
valamint a
tevékenységek
végrehajtasara
vonatkozé
kihivasokat és az
abban rejlé
hidanyossagokat.

5. SZINT -
ALKALMAZKODOKE

PESSEG

A kiberbiztonsagi
kapacitasépitési
stratégia dinamikus
és alkalmazkodé. A
kérnyezeti
véltozasokra
(mUszaki haladasra,
globalis konfliktusra,
Uj fenyegetésekre
stb.) val6 allandé
figyelem el6segiti a
gyors dontés,
valamint a fejl6dés
érdekét szolgalo
gyors cselekvés
képességét.

3.3 AZ ONERTEKELESI KERETRENDSZER CSOPORTJAI ES ATFOGO
STRUKTURAJA

Az dnértékelési keretrendszert négy csoport jellemzi: a (I) Kiberbiztonsagi iranyitas és
szabvanyok, a (Il) Kapacitasépités és tudatossagnodvelés, a (Ill) Jogi és szabalyozasi kérdések,
valamint az (IV) Egyittmikddés. Az emlitett csoportok mindegyike a kiberbiztonsagi
kapacitasépités egyik kulcsfontossagu tematikus terlletét fedi le egy orszagban, tovabba olyan
kalonféle célkitlizéseket tartalmaz, amelyeket a tagallamok beépithetnek sajat NKBS-ukbe.
Ideértend6k kilondsen az alabbiak:

P (I) Kiberbiztonsagi iranyitas és szabvanyok: ez a csoport méri, hogy a tagallamok
képesek-e megfeleld iranytast megvalositani, szabvanyokat és bevalt gyakorlatokat
Iétrehozni a kiberbiztonsag teriletén. Ez a dimenzié a kibervédelem és a
kibertamadasokkal szembeni ellenallé képesség kiilénbdzd vonatkozasait veszi
figyelembe, mikozben tamogatja a nemzeti kiberbiztonsagi ipar fejlédését és noveli a

kormanyokba vetett bizalmat;

P (ll) Kapacitasépités és tudatossagnovelés: ez a csoport kiértékeli, hogy a
tagallamok képesek-e ndvelni a tudatossagot a kiberbiztonsagi kockazatok és
fenyegetések tekintetében, valamint arra vonatkozéan, hogyan kell ezeket kezelni.
Tovabba ez a dimenzio6 azt is felméri, hogy az orszag képes-e folyamatosan épiteni
sajat kiberbiztonsagi képességeit, valamint névelni a tudas és szakértelem altalanos
szintjét az emlitett tartomanyon belil. Foglalkozik a kiberbiztonsag piacanak
fejlédésével és a kiberbiztonsagi K+F elérehaladasaval. Ez a csoport atrendezi az
Osszes célkitlizést, amely megalapozza a kapacitasépités elémozditasat;

P (lll) Jogi és szabalyozasi kérdések: ez a csoport méri, hogy a tagallamok képesek-e

bevezetni a sziikséges jogi és szabalyozasi eszkdzdket a kiberblin6zés és kapcsolddo
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kiberbiztonsagi események elterjedésének kezelésére és leklizdésére, valamint a
kritikus informacios infrastruktira védelmére. Emellett ez a dimenzié méri fel azt is,
hogy a tagallamok képesek-e egy olyan jogi keret létrehozasara, amely megodvja a
polgarokat és vallalkozasokat — példaul — a maganélet védelme és a biztonsag kozotti

egyensuly megteremtése soran; és

(IV) Egyiittmiikodés: ez a csoport fontos eszkdzként nemzeti és nemzetkdzi szinten
kiértekeli a kiilénbdzd érdekelt felek csoportjai kozotti egytttmikodést és
informaciémegosztast a folyamatosan valtozo fenyegetettségi kdrnyezet jobb

megértése és a jobb valaszadas érdekében.

A modellben szerepl§ célkitlizések azok, amelyeket a tagallamok altalanosan elfogadnak, és
amelyeket a 2.2. szakaszban felsorolt célkitlizések kozil valasztottak ki. A modell kiildnésen az
alabbi célkitizéseket értékeli:

>

\ A 4

Vv VVYVY V

1. Nemzeti kibervészhelyzeti tervek megalkotasa
U
2. Biztonsagi alapintézkedések létrehozasa (l)

3. Digitalis személyazonossag biztonsaganak
garantalasa és a digitalis kozszolgaltatasokba
vetett bizalom felépitése (I)

4. Biztonsagi eseményekre valo reagalas
képességének kialakitasa (Il)

5. Felhasznaloi tudatossag novelése (I1)

6. Kiberbiztonsagi gyakorlatok szervezése (ll)
7. Képzési és oktatasi programok megerésitése
(In)

8. K+F tamogatéasa (Il)

9. A maganszektor 6sztdnzése a biztonsagi
intézkedésekbe valo befektetésre (1)

v

vV v v Vv Vv

10. Az ellatési lanc kiberbiztonsaganak névelése
(I

11. A kritikus informacids infrastruktura, az
alapvet6 szolgaltatasokat nyujtd szereplé (OES)
és a digitalis szolgaltatd védelme (l11)

12. A kiberbindzés kezelése (III)

13. Biztonsagi események bejelentésére
vonatkozé mechanizmusok |étrehozasa (I1I)

14. Maganélet- és adatvédelem megerdsitése
()]

15. Allami Gigyndkségek kozotti egylittm(ikddés
intézményesitése (1V)

16. Nemzetkozi egyuttmikddésben vald
részvétel (V)

17. KOz- és maganszféra kozotti partnerség
létrehozasa (IV)

A négy csoport és az alapvetd célkitlizések egyestlnek a modellben, hogy holisztikus képet
alkossanak a tagallamok kiberbiztonsagi képességeinek érettségérél. Az 1. abra bemutatja az
onértékelési keretrendszer atfogo strukturajat és azt, hogyan kapcsolédnak ezek az elemek,
nevezetesen a célkitlizések, csoportok és az dnértékelési keretrendszer egy orszag
teljesitményének értékeléséhez.
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1. abra: Az dnértékelési keretrendszer strukturaja

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

(I) Kiberbiztonsagi iranyitas es szabvanyok Digitalis személyazonossag biztonsdganak

L z . garantalasa és a digitalis
[zmeza k'rﬁirgv:lzé?;i‘;zen s Biztonsagi alapintézkedések létrehozasa kozszolgaltatasokba vetett bizalom
felépitése

(II) Kapacitasépités és tudatossagnovelés

Biztonsagi eseményekre vald reagalas Lo P § 5 fen 2
T e Felhasznaloi tudatossag névelese Kiberbiztonsagi gyakorlatok szervezése
Képzési és oktatasi programok z z A maganszektor dszténzése a biztonsagi
megerositése (P T intézkedésekbe vald befektetésre
Az ellatasi lanc kiberbiztonsaganak
novelése

(III) Jogi és szabalyozasi kérdések

. e o a Biztonsagi események bejelentésére vonatkozd
A kiberbiindzés kezelése 9 Y el E
mechanizmusok létrehozasa

Maganélet- és adatvédelem megerdsitése

A kritikus informacids infrastruktira, az
alapvetd szolgaltatasokat nyUjto szerepld
(OES) és a digitalis szolgaltato védelme

(1V) Egyiittm{ikodés

Allami tigyndkségek kozotti egyiittmiikédés
intézményesitése

Kéz- és maganszféra kozotti partnerség

Nemzetkézi egyiittmiikédésben valé részvétel = 5
létrehozasa

Az dnértékelési keretrendszerben szereplé mindegyik célkitizéshez mutatok tartoznak, amelyek
az Ot érettségi szint kdzott vannak elosztva. Minden mutatd egy eldontendé (igen/nem)
kérdésen alapul. A mutato lehet kételez6 vagy nem koételezé.

3.4 PONTOZASI MECHANIZMUS

Az dnértékelési keretrendszer pontozasi mechanizmusa a fent emlitett elemeket és a 3.5.
szakaszban felsorolt elveket veszi figyelembe. Tulajdonképpen a modell két paraméter, az
érettségi szint és a lefedettségi arany értéke alapjan adja meg a pontokat. Mindegyik
paraméter kiilonb6z8 szinteken szamithato ki: (i) célkitlizés szerint, (ii) célkitizések csoportja
szerint vagy (iii) atfogé szinten.

Pontszamok a célkitiizés szintjén

Az érettségi szint pontszama azaltal nyujt attekintést az érettségi szintrél, hogy bemutatja,
milyen képességeket és gyakorlatokat alakitottak ki. Az érettségi szint pontszamat ugy
szamoljak, mint a legmagasabb szintet, amelyen a valaszad¢ teljesitette az 6sszes
kovetelményt (tehat valamennyi kdtelez6 kérdésre ,Igen”-nel valaszolt), tovabba teljesitette a
korabbi érettségi szint valamennyi kdvetelményét.

A lefedettségi arany azoknak a mutatoknak a lefedettségét mutatja meg, amelyek esetében a
valasz pozitiv volt, szintjiktél figgetlenil. Ez egy kiegészit6 érték, amely figyelembe veszi a
célkitlizést mérd valamennyi mutatot. A lefedettségi aranyt a célkitlizésen bellli 6sszes kérdés
szamanak és a pozitiv valasszal jelolt kérdések szamanak aranyaként szamoljak ki.

Fontos tisztazni, hogy a dokumentum tovabbi részében a pontszam sz6 alatt mind az érettségi
szint, mind pedig a lefedettségi arany értékeit értjik.

2. abra — A célkit(izés szerinti pontozasi mechanizmus megjeleniti a 3.1. szakaszban leirt
értékelési mechanizmust, amelynek részletesebb leirasa alabb olvashaté.
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2. abra: Célkitlizés szerinti pontozasi mechanizmus

PONTSZAM

Kiberbiztonsagi gyakorlat szervezése | Erotiségisaint: 3|
 Lefedetiségi ardny: 70%|

1. érettségi szint 2. érettségiszint 3. érettségi szint 4. érettségiszint 5. érettséqgi szint

(Kotelezo — Altalanos)
Bevezettek olyan mechanizmusokat,
amelyek biztostjak, hogy a cselekvési terv]

a s dokumentalt alkitlize - -
célkit(izésre vonatkozoan azért, hot
cselekvésiterwel? , hogy dinamikusan é\ka\rrvazknd\k akémyezeti

(Ktelezo — Altalanos) (Kotelez5 — Altalénos; (Kotelezb - Altalénos)
Rendelkeznek egy hivatalosan ik a ceelekvés terviket a

(Ketelezt — Attalanos)

Foglalkoznak a célkitizéssel a jelenlegi
NKBS-ikben vagy tervezik azt belefoglalni

Vannak olyan informis gyakoratok vagy

a kovetkezd kiadasba? mikodnek kozre a célkitiizés elérésében? teszteljék a teljesitményet? i 5
nem tudom
: nem tudom nem tudom (Kotelezd — Afialinos) nem tudom nem tudom
P - 0 SlTET Ketelez6 — Meghatarozot)
Kotelezo — Attalanos; (Kotelezo - Altalanos) ( g C
; ) Rendelkeznek eqy viidgos Feluhizsgalak a caelekvest taniket 2 Rendelkeznek-e kiberbizionsagra

Meghataroztak kivant eredmenyeket, a 4s( és iranyitasa & e H - A . N
gl 1y forraselosztasi és iranyitast c selekvési célkitizésre vonatkozsan azér, hogy vonatkoz6 tanuisaglevons elemzési

. N irényads alapelveket vagy terwel? biztositsak benne a helyes fontossagi kapacitassal (jelentési eljarasok
(Kotelezd — Meghatarozotty kulesfontossaga I ] T somend felallitasét & a csslekvésitery clemzés, csokkentés)?
cselekvésitervikhoz? optimalizalasat? -

Veégeznek valsagkezelési
gyakorlatokat més (nem
kiberbiztonsagi) agazatokban
nemzetivagy paneurspai szinten?

(Kotelez6 - Meghatarozot)

nem tudom nem tudom

[

nem tudom

; Bevonjsk a asvalamennyi - .
(Nem kbtelez5 — Altalanos) érintett hatosAgat? (akkor is, haa (Ketelez5 - Meghatarozott)
Amennyiben relevans: cselekvesi forgatokonyv sgazatspecitius) i )

tervik végrehajtas alatt ll-e, illetve Résztvesznekkiberbiztonsagi
korlatozott hatéllyal letbe épett-e nem tudom [ll  ayakorlatokban paneuropai szinten?

(Kételezs - Meghatarozot)
| | nem tudom

Bevonjk amaga ta
tervezésébe és végrehajtasaba? (Kételez6 - Meghatérozott)
Keszitenek cselekmény utani

| | nem tudom
jelentéseket / érékels jelentéseket?

ayakoriat tervezésere és (Ketelez — Meghatérozott)
megalkotésara szolgalé forrasokat? e Szerveznek agazatspecifikus | rem  [ECRUEE

: P gyakoriatokat nemzeti ésivagy nemzetkozi
(Kételez6 — Meghatarozott) szinten? (Kotelezé — Meghatarozott)
Végeznek vagy fontossagi sorrendbe Alltjsk a : nem tudom Tesztelik a nemzeti szintii terveket és
|étfontossagu tarsadalmi feladatokra és kritikus G- a eljarasokat?
infrastruktrara vonatkoz6 kiberbiztonsagi (SGicicznb M eqianarzot ) I

LT T A halozati és informéciss rendszerek
valsagkezelési gyakoriatokat? Py PR
2 0 biztonsagarel sz616 iranyelv Il : T

nem tudom rv:veHéK\etében szerepld minden kritikus nem tudom

zerveznek gyakoriatokat?
(Nem Kotelezd — Meghatarozott) nem tudom (Kotelezd — Meghatarozott)
Meghataroztak olyan koordinals

szenvezetet, amelya kiberbiztonsagi (Nem kotelez — Meghatarozott) Végeznek igazitasokat a gyakorlat
gyakoriatok kidalgozasat és tervezéset Szerveznek dgazatkozi ésivagy forgatkonyveken a legujabb fejlemény ek
feliigyeli (allami tigynokség, tanac sadoi Agazatokon ativeld kiberbiztonsagi fiiggvényében (miiszaki haladas, globalis

szolgalat stb)? gyakoriatokat? Konfliktusok, fenyegetatiségi helyzst stb)?

(Kotelez6 — Meghatarozot)

Rendelkeznek kidolgozott,
tanulsagok levonasara iranyulo
eljarassal?

nem tudom

nem tudom
(Nem kotelezb — Meghatarozott)
Rendelkeznek olyan mechanizmussal, amely
arma szolgal, hogy a gyakorlatok sorén levont
tanuls agok alapjan gyorsan igazitson a
siratégian, terveken és eljarasokon?

nem tudom

(Ktelez6 - Meghatarozott)
Elkalontettek a valsagkezelesi

(Kotelez6 — Meghatarozot)
nemzeti szintd,

kiberbiztonsagi gyakoratra vonatkoz

programmal?

nem tudom
(Kotelezo — Meghatarozott)
Osszehangoljak sajét valsagkezelési
eljérasaikat més tagallamokéval a
hatékony paneurcpai valsagkezelés
biztositésa rdekében?

A 2. dbra példaval mutatja be, hogyan lehet az érettségi szintet célkitlizés alapjan kiszamitani.
Erdemes megjegyezni, hogy a valaszadé az els6é hédrom érettségi szint valamennyi
kbvetelményét teljesitette, a 4. szint kbvetelményeit viszont csak részben teljesitette. Ezért jelzi
azt a pontozas, hogy a valaszado érettsége 3. szintii a ,,Kiberbiztonsagi gyakorlat
szervezése” célkitiizés tekintetében.

Azonban a 2. abran bemutatott példaban a célkitlizés érettségi szintje nem tudja régziteni a
pozitiv pontszamu és a 3. érettségi szintet meghaladé mutatok altal biztositott informaciokat.
Ebben az esetben a lefedettségi arany attekintést nydjthat mindazokrél az elemekrél, amelyeket
a valaszado — tényleges éreftségi szintje ellenére — végrehajtott a célkitiizés elérése érdekében.
Ez esetben a célkitlizésen bellili 6sszes kérdés szamanak és a pozitiv valasszal jeldlt kérdések
szamanak aranya 19/27, azaz a lefedettségi arany értéke 70 %.

Ezenkivil a tagallamok sajatossagaihoz vald alkalmazkodas érdekében, illetve egy konzisztens
attekintést lehetévé téve, a pontszamot csoportszinten és atfogd szinten két mintabol szamoljak
ki:

P Altalanos pontszamok: egy teljes minta, amely magaban foglalja a csoportban vagy a
teljes keretrendszerben szereplé dsszes célkitlizést (egytdl 17-ig);

P Meghatarozott pontszamok: egy meghatarozott minta, amely kizarélag azokat a
célkitlizéseket foglalja magaban, amelyeket a tagallam egy csoporton vagy a teljes
keretrendszeren belul kivalasztott (ezek altalaban megegyeznek az adott orszag
NKBS-ében szerepld célkitlizésekkel).

Pontszamok a csoport szintjén
Az egyes csoportok altalanos érettségi szintjét a csoporton belllli 6sszes célkitlizés érettségi
szintjének szamtani atlagaként szamoljak ki.

Az egyes csoportok meghatarozott érettségi szintjét az adott csoporton beliili olyan
célkitizések érettségi szintjének szamtani atlagaként szamoljak ki, amelyeket a tagallam
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értékelésre kivalasztott (ezek altaldban megegyeznek az adott orszag NKBS-ében szerepl6
célkitizésekkel).

Példaul az 1. abra azt mutatja be, hogy a () Kiberbiztonsagi iranyitas és szabvanyok csoport
harom célkitiizésbdl all. Feltéve, hogy a valaszado csak az elsé két célkitlizest valasztotta ki
értékelésre, de a harmadikat nem, és hogy az elsé két célkitlizés 2. és 4. érettségi szintet
mutat, akkor az 6sszes célkitiizést figyelembe véve a csoport érettsége 2. szintii ([I] csoport
altalanos érettségi szint = [2+4]/3]), mig kizardlag az értékeld altal kivalasztott meghatarozott
célkitlizést figyelembe véve a csoport érettsége 3. szintli ([l] csoport meghatarozott érettségi
szint = [2+4]/2]).

Az egyes csoportok altalanos lefedettségi aranyat a csoporton belili 6sszes kérdés
szamanak és a pozitiv valasszal jelolt kérdések szamanak aranyaként szamoljak ki.

Az egyes csoportok meghatarozott lefedettségi aranyat a tagallam altal értékelésre
kivalasztott célkitlizésekkel (ezek altaldban megegyeznek az adott orszag NKBS-ében szerepl6
célkitizésekkel) kapcsolatos csoporton bellili 6sszes kérdés szamanak és a pozitiv valasszal
jelolt kérdések szamanak aranyaként szamoljak ki.

Pontszamok atfogé szinten
Egy orszag atfogo altalanos érettségi szintjét a keretrendszeren bellli 6sszes — egytél 17-ig
terjedd — célkitlizés érettségi szintjének szamtani atlagaként szamoljak ki.

Egy orszag atfogé meghatarozott érettségi szintjét a keretrendszeren belili olyan
célkitlizések érettségi szintjének szamtani atlagaként szamoljak ki, amelyeket a tagallam
értékelésre kivalasztott (ezek altalaban megegyeznek az adott orszag NKBS-ében szerepl6
célkitlizésekkel).

Egy orszag atfogo altalanos lefedettségi aranyat a keretrendszerben szerepl valamennyi
célkitlizésen (egytdl 17-ig) bellili 6sszes kérdés szamanak és a pozitiv valasszal jeldlt kérdések
szamanak aranyaként szamoljak ki.

Egy orszag atfogé meghatarozott lefedettségi aranyat a keretrendszerben szerepld, a
tagallam altal értékelésre kivalasztott célkitizéseken (ezek altalaban megegyeznek az adott
orszag NKBS-ében szerepld célkitlizésekkel) bellli 6sszes kérdés szamanak és a pozitiv
valasszal jelolt kérdések szamanak aranyaként szamoljak ki.

Mindegyik mutaté esetében a valaszadok valaszthatjak a harmadik, ,nem tudom / nem
alkalmazand¢” valaszlehetéséget. Ebben az esetben a mutatd egyaltalan nem szerepel az
eredmények kiszamitasaban.

Az érettségi szinteket csoport- és atfogé szinten szamtani atlaggal szamoljak, hogy
megmutatkozzon a két értékelés kdzotti el6rehaladas. Habar a csoportszint és atfogo szint mint
a legkeveésbé érett célkitlizés érettsegi szintjenek kiszamitasaban rejlé alternativa — bar
érettségi szempontbél relevans — nem magyarazhatja a mas célkitlizések altal lefedett
tertileteken elért elérehaladast.

Mivel a csoportszint és atfogo szint jelentéstételi célokbdl 6sszevonasra keriilt, déntés sziiletett
a szamtani atlag hasznalata mellett. A pontossag érdekében, keérjiik, jelentéstételi célbol
hasznaljak a célkitiizesi szintli pontszamokat.

Az alabbi 3. abra a pontozasi mechanizmusokat foglalja 6ssze a modell kiilonb6z8 szintjein
(célkitlizés-, csoport-, atfogo).
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3. abra: Atfog6 pontozasi mechanizmus

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE ENISAlandia TEKINTETEBEN

(I) Kiberbiztonsagi irényités és szabvanyok . ; 3 -

Digitalis személyazonossag biztonsaganak:

garantdldsa és a digitalis kozszolgakatasokba
vetett bzalom feléptése

[Vl Fretiségi szint: 2 | Lefedetiségiarany: 81%

Nemzeti kbervészhelyzeti tervek megalotdsa

Il Frettségi szint: 4 || Lefedetiségiarany: 91%

Biztonsdgi alapintézkedések Etrehozasa

Ereltségi szint: n.a. | Lefedeltségiarany: n.a.

(II) Kapacitasépités és tudatossagnévelés
Biztonsagi eseményekre vald reagalds Fehaszndléi tudatossag novelése

képességének kialakiasa
OV rciiscgi szint: 3 | Lefedettségiarany: 79% (VRN Erciiséi szint: 3 | Lefedettségi arany: 84%.

Képzési és oktatasi programok megerfistése

Kiberbiztonsagi gyakorlatok szervezése

Rl Erettségi szint: 4 | Lefedettségi ardny:

A maganszektor Gsztinzése a biztonsdgi
intézkedésekbe vald befektetésre
Erettségi szint: n.a. | Lefedettségi arany: n.a.

K+F tdmogatdsa
Erettségiszint: n.a. || Lefedettségi arany: n.a. RVl Fretiségi szint: 3 | Lefedettségi arany:
Az elatasi lanc kiberbiztonsdganak novelése

VAN Frctiséqi szint: 4 | Lefedettségi arany: 93%

(I) Eredmények

Végsé dtaldnos Végs8 meghatarozott

eredméni eredméni
Lefedettségi arany: 59% Lefedettségi arany: 8
(II) Eredmények

Végsé dtaldnos
eredmény eredmény
Erettségi szint: 2,4 Erettségi szint: 3,4

Lefedettsagi arany: 59% Lefedettségi arany: 81%

Végs8 meghatarozott

1II) Jogi és szabalyozasi kérdések
A kritkus informacids infrastruktira, az alapvetd ( ) 9 ¥
szolgdltatasokat nyujtd szerepld (OES) és a

digits] glgdtats védeime
Erettségi szint: 2 | Lefedettségi arany: 50%

A kiberbiingzés kezelése Biztonsagi események bejelentésére vonatkozd

i} mechanzmusok Etrehozésa
Erettségi szint: n.a. | Lefedettségi arany: n.a. OV cttscgi szint: 3 | Lefedettségiarany: 60%
Magénélet- €s adatvédelem megerstése

(O rctiscqi szint: 4 | Lefedettségi arany: 83%

(III) Eredmények
Végsé dlaldnos Végs6 meghatarozott
eredmény eredmény
Erettségi szint: 2,3

Tefedetioegi arany: 60%

(IV) EgylttmUkédés

Alami tugynokségek kozetti eqyuttmiiksdés
létrehozdsa intézményestése

Y@l Erettségiszint: 3 | Lefedettségi ardny: 81% @l Ercttségi szint: 4 | Lefedettségi arany: 90%

Koz- és maganszféra kozotti partnerség Nemzetkozi egyuttmiikodésben vald részvétel

nem csupan unids tagalamokkal
v Lefedettségi ardny: 56%

v Szerepel ENISAlandia NKBS-ében
Nem szerepel ENISAlandia NKBS-ében

Globélis eredmények

Végss Erettségi szint: 2,53 Végst

dltaldnos meghatdrozott

EEVNEN | fedettségi arany: 53% eredmény

Erettségi szint: 3,31

Lefedettségi ardny: 75%

3.5 AZ ONERTEKELESI KERETRENDSZERRE VONATKOZO
KOVETELMENYEK

(IV) Eredmények

Végsd ditalanos Végs6 meghatarozott
eredmén eredmén:

Lefedettségi ara Lefedettségi aran

Az ebben a szakaszban bemutatott Nemzeti képességek értékelésének keretrendszere a
tagallamok altal kiemelt igényeken alapul és az alabbiakban felsorolt kévetelmények koré épil:

P A Nemzeti képességek értékelésének keretrendszerét (NCAF) a tagallam 6nértékelési

keretrendszerként 6nkéntes alapon alkalmazza;

P Az NCAF célja, hogy mérje a tagallamok kiberbiztonsagi képességeit a 17 célkitlizés
vonatkozasaban. Ugyanakkor a tagallam kivalaszthatja azokat a célkitlizéseket,
amelyek alapjan az értékelést el akarja végezni, és értékelheti a 17 célkitlizés egy

meghatarozott részét is;

P Az dnértékelési keretrendszer célja, hogy mérje a tagallamok kiberbiztonsagi

képességeinek érettségi szintjét;

P Az értékelés eredményeit nem teszik kdzzé, kivéve ha a tagallam sajat hataskérében a

kozzététel mellett dont;

P A tagallam bemutathatja az értékelés eredményeit azaltal, hogy ismerteti az orszag
kiberbiztonsagi képességeinek, valamint célkitlizések egy csoportjanak vagy akar

egyetlen célkitliizés érettségi szintjét.

P Valamennyi értékelt célkitlizés egyforman relevans az értékelési keretrendszerben,
ezért mindegyik ugyanolyan fontos. Ugyanez vonatkozik a benne alkalmazott

mutatokra is; és
P A tagallam képes nyomon kovetni sajat idSbeli elérehaladasat.

Az dnértékelési keretrendszer célja, hogy tamogassa a tagallamokat kiberbiztonsagi
képességeik kialakitasaban, ezért olyan ajanlasokat vagy iranymutatasokat is tartalmaz,
amelyek utat mutatnak az eurdpai orszagoknak abban, hogyan javithatjak érettségi szintjuket.
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Megjegyzés: az emlitett ajanlasok vagy iranymutatasok altaldnosak, amelyek az ENISA
kiadvanyain és mas orszagok példain alapulnak, tovabba az énértékelés eredményeire
épllnek.
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4. AZ NCAF MUTATOI

4.1 A KERETRENDSZER MUTATOI

Ez a szakasz bemutatja az ENISA Nemzeti képességek értékelésének keretrendszerére
vonatkozé mutatokat. A kovetkezd szakaszok csoport szerint vannak elrendezve.

Mindegyik csoport vonatkozasaban a mutaték atfogd rendszerét egy tablazat mutatja be az
adott érettségi szintre jellemzé kérdések formajaban. A kérdGiv az onértékelés legfébb eszkoze.
Minden célkitlizés tekintetében a mutatok két csoportjat kell megemliteni:

P Az altalanos stratégiai érettséggel kapcsolatos kérdések csoportja (9 altalanos
kérdés), amelyeket ,a"-tdl ,c’-ig jeldinek minden érettségi szintre vonatkozdan, és
ismétlédnek valamennyi célkitlizésnél; és

P A kiberbiztonsagi kapacitassal kapcsolatos kérdések csoportja (319 kiberbiztonsagi
kapacitassal kapcsolatos kérdés), amelyeket ,17-t6l ,10”-ig szamoznak minden
érettségi szintre vonatkozoéan, valamint az adott célkit(izés altal lefedett teriletre
jellemz8ek.

Minden kérdés egy cimkével (0—1) van ellatva, amely azt jelzi, hogy a kérdés az adott érettséqi
szint kotelez6 (1) vagy nem kotelezé (0) mutatdja.

Mindegyik kérdés egy azonositdé szam segitségével azonosithatd, amely a kévetkez8kbdl all:

P A célkitlizés szama;
P Az érettségi szint; és

P A kérdés szama.

Példaul az 1.2.4 kérdésazonositd esetében az (1) ,Nemzeti kibervészhelyzeti tervek
megalkotasa” nevi stratégiai célkitlizés 2. érettségi szintjének 4. kérdéseérél van szo.

Fontos megjegyezni, hogy a kérddiv egészében a kérdések kbére a nemzeti szintre vonatkozik,
kivéve ha ennek ellenkezéje szerepel a szdvegben. Valamennyi kérdésben az ,On/Onék”
névmas altalanosan a tagallamra értendd, és nem az értékelést végz6 személyre vagy
kormanyzati szervre utal.

Az egyes célkitlizések meghatarozasa a 2.2 - Az eurépai NKBS-ekben azonositott k6zds
célkitlizések fejezetben talalhato.
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1. csoport: Kiberbiztonsagi iranyitas és szabvanyok
NKBS-célkitlizés

1. szint 2. szint

Vannak olyan informalis

Foglalkoznak a célkitlizéssel a , ,
gyakorlatok vagy tevékenységek,

jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

kévetkezd kiadasha? mikodnek kozre a célkitlizés

elérésében?

Meghataroztak kivant
eredményeket, iranyadd

b alapelveket vagy kulcsfontossagu | 1
tevékenységeket a cselekvési
terviikhoz?
Amennyiben relevans: cselekvési
. tervik végrehajtas alatt all-e,

illetve korlatozott hatallyal életbe
|épett-e mar?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

Rendelkeznek egy hivatalosan

1 | amelyek nem koordindlt médon |1 | meghatédrozott és dokumentalt

cselekvési tervvel?

Rendelkeznek egy vilagos
forraselosztasu és iranyitasu
cselekvési tervvel?

1

4. szint

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Felllvizsgaljak a cselekvési
terviiket a célkit(izésre
vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend felallitasat és a
cselekvési terv optimalizalasat?

5. szint

Bevezettek olyan
mechanizmusokat, amelyek
1 | biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozasokhoz?

Elkezdték-e mar kidolgozni a
nemzeti kibervészhelyzeti
terveket? pl. a vészhelyzeti tervek
altalanos céljainak, hatalyanak
és/vagy elveinek stb.
meghatarozasa.

Van olyan alapelviik / nemzeti
stratégiajuk, amely a
kiberbiztonsagot
valsagtényezéként foglalja
magaban (azaz egy tervezet, egy
politika stb.)?
Rendelkeznek olyan platformmal,
amelyet informaciogydjtésre és a
dontéshozok tajékoztatdsara
hasznalnak? azaz olyan
madszerek, fellletek vagy
helyszinek, amelyek révén
biztositjak, hogy a
valsagkezelésben részt vevs
valamennyi fél valds id6ben
hozzafér a kiberbiztonsagi
valsagra vonatkozo ugyanazon
informaciokhoz.

1

1 - Nemzeti
kibervészhelyzeti tervek
megalkotasa

Altalanosan ismert tény, hogy a
kiberbiztonsagi események olyan
2 vélsagtényez6t rejtenek
magukban, amely a nemzeti
biztonsagot fenyegetheti?

0

Megfeleld forrasokat forditanak a
nemzeti kibervészhelyzeti tervek
kidolgozasanak és
végrehajtdsanak feligyeletére?

Végeztek (technikai, operativ,
3 politikai) tanulmanyokat a
kibervészhelyzeti tervezés terén?

0

Rendelkeznek egy nemzeti szint(i
kiberfenyegetés-értékelési
maodszertannal, amely
hatdsvizsgalatra vonatkozd

0

eljarasokat tartalmaz?

Rendelkeznek nemzeti szint(
kiberbiztonsagi valsagkezelési
tervvel?

Rendelkeznek nemzeti szint(i
valsagspecifikus eljarasokkal?

Van olyan kommunikacios
csapatuk, amelyet kifejezetten a
kiberbiztonsagi valsagok
megvalaszolasara és a
nyilvanossag tdjékoztatasara
képeztek ki?

Bevonjak a munkaba az 6sszes
érintett nemzeti érdekelt felet
(nemzetbiztonsag, -védelem,
polgari védelem, biintld6zés,
minisztériumok, hatésagok stb.)?

1

Elégedettek a nemzeti
kibervészhelyzeti tervben foglalt
kritikus dgazatok szamaval vagy

szazalékaval?

Megfelel gyakorisaggal
szerveznek olyan
tevékenységeket (pl.
gyakorlatokat), amelyek a
nemzeti kibervészhelyzeti
tervezéshez kapcsolédnak?

Rendelkeznek elegend6 emberrel
a valsagtervezéshez, a levont
tanulsdgok attekintéséhez és a
valtoztatasok végrehajtasahoz?

Elegend6 emberrel rendelkeznek,
akik képzettek a kiberbiztonsagi
vészhelyzetek nemzeti szint(
megvalaszoldsa terén?

Rendelkeznek tanulsagok
levonasdra iranyulé eljarassal,
amely nemzeti szinten a 1
kibervédelmi gyakorlatokat vagy
a tényleges valsagokat koveti?

Rendelkeznek a nemzeti terv
1 rendszeres tesztelésére 1
kialakitott eljarassal?

Rendelkeznek a helyzetismeret
1 |kiépitéséhez szlikséges megfelel | 1
eszkozokkel és platformokkal?

Egy meghatarozott érettségi
modellt kdvetnek a
kibervészhelyzeti terv nyomon
kovetésére és javitasara?
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Rendelkeznek-e olyan
eréforrasokkal, amelyeket

kimondottan a fenyegetések
Rendelkeznek megfelel6

el6rejelzésére vagy a
5 ) ) vélsagkezelési eszkozokkel és ) kiberbiztonsagi helyzet 0
valsaghelyzetre kialakitott el6reldthatésdganak
helyiségekkel? kidolgozasara forditanak annak
érdekében, hogy kezelni tudjak a
jov6beni vélsagokat vagy
kihivasokat?
Szlkség esetén felveszik-e a
6 - - kapcsolatot nemzetkozi érdekelt | 0 - -
felekkel az Unidban?
Szlkség esetén felveszik-e a
7 ) ) kapcsolatot nemzetkozi érdekelt

felekkel a nem uniés )
orszagokban?

NKBS-célkitlizés

Vannak olyan informalis s -
, , ) Felllvizsgaljak a cselekvési
gyakorlatok vagy tevékenységek, Rendelkeznek egy hivatalosan . e
s . . . . terviiket a célkitlizésre
1 | amelyek nem koordindlt médon |1 meghatérozott és dokumentalt |1 , ,
L .. A vonatkozdan azért, hogy
mikodnek kozre a célkit(izés ., e
. teszteljék a teljesitményét?
elérésében?

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

kovetkezd kiaddsba?

Bevezettek olyan
mechanizmusokat, amelyek
1 |biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?

cselekvési tervvel?

Meghatéroztak kivant
eredményeket, iranyadd

Felllvizsgaljak a cselekvési

s terviiket a célkitlizésre
Rendelkeznek egy vilagos

- , e e, vonatkozdan azért, ho
b alapelveket vagy kulcsfontossagu |1 | forrdselosztdsu és irdnyitasu 1 . . £y
. . L. L biztositsdk benne a helyes
tevékenységeket a cselekvési cselekvési tervvel? - g
R fontossagi sorrend feldllitasat és a
terviikh6z? . . L
X L. cselekvési terv optimalizaldsat?
2 - Biztonsagi B A L.
L . Amennyiben relevéns: cselekvési
alapintézkedések L L ,
) . tervik végrehajtas alatt all-e,
létrehozasa c

illetve korlatozott hatdllyal életbe
|épett-e mar?
Végeztek-e tanulmdnyt az allami
szervezetekre vonatkozé
kovetelmények és hianyossagok
azonositasara nemzetkozileg
1 | elismert szabvanyok alapjan? pl. | 1
1SO27001, 1SO27002, BS 15000,
EN 1S027799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS stb.

A bevezetett biztonsagi
intézkedések 6sszhangban
vannak a nemzetkdzi/nemzeti
szabvdanyokkal?

Rendelkeznek olyan eljarassal,
amely arra szolgal, hogy
megerGsitse az IKT-t, ha az 1
intézkedések nem tudjak kezelni
az eseményeket?

Rendelkeznek a biztonsagi
alapintézkedések gyakori
aktualizalasara szolgalo
eljarassal?

A biztonsagi alapintézkedések
kotelez&ek?
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NKBS-célkitlizés

2 - Biztonsagi
alapintézkedések
létrehozasa

Végeztek-e tanulmanyt a
maganszektorbeli szervezetekre
vonatkozd kovetelmények és
hidnyossagok azonositasara
nemzetkozileg elismert
szabvanyok alapjan? pl.
1SO27001, 1SO27002, BS 15000,
EN 1S027799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS stb.

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

A biztonsagi alapintézkedések
meghatarozdasa soran
egyeztetnek a maganszektorbeli
és egyéb érdekelt felekkel?

Megvaldsitanak horizontélis
1 biztonsagi intézkedéseket a
kritikus dgazatokban?

Megvaldsitanak dgazatspecifikus

- biztonsagi intézkedéseket a
kritikus dgazatokban?

A biztonsagi alapintézkedések

megfelelnek a relevans tanusitasi

rendszereknek?

Rendelkeznek a biztonsagi
- alapintézkedésekre vonatkozd

kockazati onértékelési eljarassal?

Felllvizsgaljak a kotelezé
biztonsagi alapintézkedéseket a
kormanyzati szervek beszerzési

eljarasaban?

Rendelkeznek olyan
nyomonkovetési
mechanizmussal, amely a
biztonsagi alapintézkedések
alkalmazasanak vizsgalatara
szolgal?

Van olyan nemzeti hatésaguk,
amely azt ellendrzi, hogy
alkalmazzak-e a biztonsagi
alapintézkedéseket?

Rendelkeznek olyan eljarassal,
amely egy meghatarozott
id6tartamon beliil azonositja a
meg nem felel§ szervezeteket?

Rendelkeznek olyan ellenGrzési
eljarassal, amely biztositja, hogy a
biztonsagi intézkedéseket
megfelel6en alkalmazzak?

Meghatarozzak-e, illetve aktivan
Osztonzik-e a biztonsagos
szabvanyok elfogadasat a kritikus
IT- / MT-termékek (orvosi
eszk6zok, 6sszekapcsolt és
autondém jarmdvek,
professziondlis radidegységek,
nehézipari berendezések stb.)
fejlesztése terén?

Kiértékelik-e az olyan Uj
szabvanyok relevanciajat,
amelyeket a fenyegetettségi
helyzet legljabb fejleményeire
adandé valaszként fejlesztettek
ki?

Rendelkeznek-e egy nemzeti
Osszehangolt sebezhet&ség-
feltarasi (CVD) eljarassal vagy
tdmogatnak-e ilyen eljarast?

NKBS-célkitlizés

3 - Digitalis
személyazonossag
biztonsaganak garantalasa és
a digitalis

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a
kovetkezd kiaddsba?

gyakorlatok vagy tevékenységek,
1| amelyek nem koordindlt médon |1 | meghatédrozott és dokumentalt

Vannak olyan informalis
Rendelkeznek egy hivatalosan
miikodnek kozre a célkit(izés cselekvési tervvel?
elérésében?

Felllvizsgaljak a cselekvési
terviket a célkit(izésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Bevezettek olyan
mechanizmusokat, amelyek

biztositjak, hogy a cselekvési terv | 1

dinamikusan alkalmazkodik a
kornyezeti valtozasokhoz?
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el G S Meghataroztak kivant

eredményeket, iranyadd
b alapelveket vagy kulcsfontossagu | 1
tevékenységeket a cselekvési
terviikkhoz?

Amennyiben relevans: cselekvési
. tervik végrehajtas alatt all-e,
illetve korlatozott hatallyal életbe
lépett-e mar?
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Felilvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
biztositsdk benne a helyes
fontossagi sorrend felallitasat és a
cselekvési terv optimalizélasat?

Rendelkeznek egy vildgos
forraselosztasu és iranyitasi |1
cselekvési tervvel?

Az eszkozok vagy szolgéltatasok
kockazati profiljanak
meghatdrozdsa érdekében
végeznek kockazatelemzést,
miel6tt az emlitett eszkozoket |1
vagy szolgaltatasokat a felhébe
kildenék, illetve barmilyen
digitalis atalakitasi projektbe
kezdenének?

Végeztek tanulmanyokat vagy
hidnyelemzést annak érdekében,
hogy azonositsak a digitélis
1 kozszolgaltatasok polgdroknak és | 1
véllalkozasoknak torténd
biztonsagossa tételére vonatkozo
igényeket?

Rendelkeznek egy, a biztonsagos
nemzeti elektronikus azonositasi
rendszerek (elDs) polgaroknak és
vallalkozasoknak térténé
kiépitésére vagy népszer(isitésére
szolgalo stratégidval?
Rendelkeznek egy, a biztonsagos
nemzeti bizalmi szolgaltatasok
(elektronikus aldiras, elektronikus
bélyegz6, ajanlott elektronikus
kézbesitési szolgaltatas,
id6bélyegzd, weboldal-hitelesités)
polgaroknak és véllalkozdsoknak
torténd kiépitésére vagy
népszer(sitésére szolgald
stratégiaval?

Kozrem(ikodnek eurdpai
munkacsoportokban a bizalmi
szolgaltatasokkal (elektronikus
alairas, elektronikus bélyegzé,

ajanlott elektronikus kézbesitési
szolgaltatds, id6bélyegzd,
weboldal-hitelesités) kapcsolatos
szabvanyok fenntartasa és/vagy
Uj kdvetelmények megalkotdsa
érdekében? pl.
ETSI/CEN/CENELEC, 1SO, IETF,
NIST, ITU stb.

Olyan kiberbiztonsagi
eseményekre vonatkozé
1 | mutatdkat is gydjtenek, amelyek | 1
digitdlis kozszolgaltatasok
megsértésével jarnak?

Tamogatjak a beépitett
adatvédelemmel kapcsolatos
modszertanokat minden e-
kormanyzati projektben?

Rendelkeznek-e olyan
rendszerrel, amelyben mas
tagdllamokkal kolcsondsen

elismerik az elektronikus
azonosito eszkozoket?

Aktivan részt vesznek kolcsonos
felulvizsgalatokban az Eurdpai
Bizottsag elD-rendszerekre
vonatkozd értesitése keretében?

Bevonjak a magénszektorbeli
érdekelt feleket a biztonsagos
digitdlis kozszolgaltatasok
tervezésébe és megvaldsitasaba?

Meghataroznak egy minimalis
biztonsdagi alapvonalat
valamennyi digitalis
kozszolgaltatas tekintetében?

33



NKBS-célkitlizés

3 - Digitalis
személyazonossag
biztonsaganak garantalasa és

a digitalis
kozszolgaltatasokba vetett
bizalom felépitése

2. szint

Rendelkeznek egy, a kormanyzati
felh6re vonatkozd stratégiaval
(felhGalapu szamitastechnikai

stratégia, amely a kormanyt és az
olyan dllami szerveket célozza

meg, mint a minisztériumok, |0
kormanyzati igynokségek és
kozigazgatasi egységek stb.),
amely figyelembe veszi a
kovetkezményeket a biztonsag
szempontjabol?

1. szint

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint 4. szint 5. szint

Elérhet6-e a polgarok és
vallalkozasok szamdra barmely
olyan elektronikus azonositasi
rendszer, amely a 910/2014/EU |1 -
elDAS-rendelet mellékletében
meghatarozott jelentds vagy
magas biztonsagi szintl?

Rendelkeznek olyan elektronikus
azonositasi rendszereket igényl6
digitalis kozszolgaltatasokkal,
amelyek a 910/2014/EU elDAS- |1 -
rendelet mellékletében
meghatdrozott jelentés vagy
magas biztonsagi szintlek?
Rendelkeznek olyan bizalmi
szolgaltatokkal, amelyek a
polgaroknak és vallalkozasoknak
nyujtanak szolgéltatdsokat
(elektronikus aldiras, elektronikus| 1
bélyegzd, ajanlott elektronikus
kézbesitési szolgaltatas,
id6bélyegzd, weboldal-
hitelesités)?
Tamogatjak a biztonsagi
alapintézkedések elfogadasat
valamennyi szamitasifelhé-
alkalmazasi modell (pl. magan, )
allami, hibrid, 1aaS, PaaS, SaaS)
esetében?
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4.1.2 2. csoport: Kapacitasépités és tudatossagnovelés
NKBS-célkitlizés

1. szint

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a
kovetkezd kiaddsba?

1 | amelyek nem koordinélt médon

2. szint 3. szint

Vannak olyan informalis
gyakorlatok vagy tevékenységek, Rendelkeznek egy hivatalosan
1| meghatarozott és dokumentalt
mikodnek kozre a célkitlizés cselekvési tervvel?

elérésében?

Meghataroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu | 1
tevékenységeket a cselekvési
terviikhoz?

Rendelkeznek egy vilagos
forraselosztasu és iranyitasu
cselekvési tervvel?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatdllyal életbe
|épett-e mar?

4. szint

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Felllvizsgaljak a cselekvési
terviiket a célkit(izésre
vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend felallitasat és a
cselekvési terv optimalizalasat?

1

5. szint

Bevezettek olyan
mechanizmusokat, amelyek

1 | biztositjak, hogy a cselekvési terv | 1

dinamikusan alkalmazkodik a
kornyezeti valtozasokhoz?

b
c
4 - Biztonsagi eseményekre ] o
valé reagalas képességének ‘Rendc?lk-eznek |’nformaI|s, )
kialakitasa blztons?gl fest’emenyekre valo
1 reagalasi képességekkel,
amelyeket a koz- és
maganszektorok kozott és azokon
belil kezelnek?
2 -

Rendelkeznek biztonsagi
eseményekre vald reagdlasi
képességekkel a haldzati és

1 informdcids rendszerek
biztonsagardl szolé iranyelv II.
mellékletében hivatkozott
agazatok terén?

Rendelkeznek legaldbb egy
hivatalos nemzeti CSIRT-tel?

Nemzeti CSIRT-juk/CSIRT-jeik
vildgosan meghatarozott
beavatkozasi hatdllyal
rendelkezik/rendelkeznek? pl. a | 1
célzott dgazattdl, a biztonsagi
események tipusatdl, a
hatasoktdl fuggéen

Orszaguk rendelkezik a CSIRT-re
vonatkozé egyittmdkodési
mechanizmussal, amely a
biztonsagi eseményekre vald
reagalasra szolgal?

Meghataroztak és tamogatnak a
biztonsagi eseményekre vald
reagalas eljarasaira és biztonsagi
események osztalyozdsanak
rendszereire vonatkozé standard
gyakorlatokat?

1

Ertékelésnek vetik ala sajat,
biztonsagi eseményekre valo
reagalasi képességiiket annak

érdekében, hogy biztositsak, hogy
megfelelS eréforrasokkal és
1| szakértelemmel rendelkeznek a |1
haldzati és informacios
rendszerek biztonsagardl sz6lé
iranyelv |. mellékletének 2.
pontjaban meghatarozott
feladatok ellatdsahoz?

Rendelkeznek nulladik napi
sebezhetdségek korai észlelésére,
azonositasara, megel6zésére,
csokkentésére és az emlitett
sebezhetdségekre valo reagélasra
szolgalé mechanizmusokkal?
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Nemzeti CSIRT-juk/CSIRT-jeik
rendelkeznek a hdldzati és
informdcids rendszerek
biztonsagardl szolé iranyelv I.
mellékletének megfeleld,
biztonsagi eseményekre vald
reagalasi képességgel? azaz
kapcsolatot dpolnak mds nemzeti hozzaférhetség, fizikai
érdekelt felekkel a nemzeti biztonsag, lizletmenet-
kiberbiztonsagi helyzetetésa |0 folytonossag, nemzetkozi 1 -
biztonsagi eseményekre valo egylttmUikodés, biztonsagi
reagdlas gyakorlatat illetéen (pl. események nyomon kovetése,
LEA, hadsereg, korai elGrejelzési és riasztasi
internetszolgaltatok, NCSC)? kapacitas, biztonsagi
eseményekre vald reagalas,
kockazatelemzés és
helyzetismeret, maganszektorral
valo egyuttm(ikodés, standard
gyakorlatok stb.
Rendelkeznek a mds szomszédos
orszagokkal vald
egyuttm(ikodésre vonatkozé |1 -
mechanizmussal a biztonsagi
eseményeket illetéen?
Hivatalosan meghatéroztak
egyértelm, biztonsagi
- események kezelésével 1 -
kapcsolatos politikakat és
eljarasokat?

Nemzeti CSIRT-jiik/CSIRT-jeik
vildgosan meghatarozott

NKBS-célkitlizés 1. szint

2. szint 3. szint 4, szint

5. szint
Nemzeti CSIRT-juk/CSIRT-jeik
részt vesz / részt vesznek mind
nemzeti, mind nemzetkozi szint( )
R e e T kiberbizto‘nségi gyjc\korlatok‘t)e‘\n?
valé reagélas képességének Nemzeti CSl{RT-lJUk/CS|RT—jeIk
Kialakitdsa kapcsolatban all/allnak a FIRST-tel
(Forum of Incident Response and
Security Teams, azaz szamitogép-
biztonsagi eseményekre reagdlo
és biztonsagi csoportok féoruma)?
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NKBS-célkitlizés

1. szint

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

kovetkezd kiaddsba?

2. szint

Vannak olyan informalis
gyakorlatok vagy tevékenységek,
1 | amelyek nem koordindlt médon
mikodnek kozre a célkitlizés
elérésében?

Meghataroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatdllyal életbe
|épett-e mar?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

Rendelkeznek egy hivatalosan
1| meghatarozott és dokumentalt
cselekvési tervvel?

Rendelkeznek egy vilagos
1 forraselosztasu és iranyitasu
cselekvési tervvel?

4. szint

Fellilvizsgaljak a cselekvési
terviiket a célkitlizésre

1 . P
vonatkozdan azért, hogy
teszteljék a teljesitményét?
Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
1 vonatkozdan azért, hogy

biztositsak benne a helyes
fontossagi sorrend feldllitasat és a
cselekvési terv optimalizalasat?

5. szint

Bevezettek olyan
mechanizmusokat, amelyek
1 | biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?

5 — Felhasznaléi tudatossag

névelése - o ,
Tortént-e minimalis felismerés a

kormanyzati, maganszektorbeli
vagy altalanos felhasznalok
1 részérél, hogy sziikséges a
kiberbiztonsagi és adatvédelmi
kérdésekre vonatkozo tudatossag
novelése?

Az allami Ggynokségek
megvaldsitanak ad hoc alapu,
kiberbiztonsagi tudatossagot

2 novelé kampanyokat sajat
szervezetiikon beldl? pl. egy
kiberbiztonsagi eseményt
kovetben.

Meghataroztak konkrét
célkézonséget a felhasznaloi
tudatossag tekintetében? pl.

altalanos felhasznaldk, fiatalok,
tzleti felhasznaldk (amely tovabb
bonthato: kkv-k, alapvetd
szolgaltatdsokat nyujtd szerepldk,
digitdlis szolgaltatok stb.)

Készitenek-e az
informacidbiztonsaggal és
0 adatvédelmi kérdésekkel
kapcsolatos tudatossdg novelését
célzo projekttervet?

Kidolgoztak a kampényok
1 kommunikaciés

Rendelkeznek olyan eljarassal,
1 amely kormanyzati szint(
tartalomlétrehozasra szolgal?

Megdllapitanak a kampanyuk
értékelésére szolgdld
mérdszamokat a tervezési szakasz
soran?

Megvaldsitdsuk utan kiértékelik

1
sajat kampanyaikat?

Rendelkeznek olyan
mechanizmusokkal, amelyek
biztositjak, hogy a
tudatossdgnoveld kampdanyok
folyamatosan relevansak a
m{szaki haladas, a
fenyegetettségi helyzet
valtozasai, a jogi elGirdsok és a
nemzeti biztonsagi iranyelvek
tekintetében?
Végeznek idGszakos értékelést
vagy tanulmanyt a kiberbiztonsagi
vagy adatvédelmi kérdésekkel
1 | kapcsolatos szemléletvaltas vagy | 1
viselkedésbeli valtozdsok
mérésére a koz- és
maganszektorban?
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1. szint

NKBS-célkitlizés

Az allami Ggynokségek folytatnak
ad hoc alapu, kiberbiztonsagi
tudatossagot néveld
kampanyokat a nagykdzonség
szamara? Pl. egy kiberbiztonsagi
eseményt kovetGen.

5 — Felhasznaléi tudatossag
novelése

2. szint

Rendelkeznek barmely olyan
felhasznalé szamara elérhetd és
kdnnyen azonosithatd
er6forrasokkal (pl. egy egységes
internetes portal,
tudatossagnoveld csomagok), aki
szeretne tdjékozddni a
kiberbiztonsagi és adatvédelmi
kérdésekrdl?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

Rendelkeznek
tudatossagnovelésre vonatkozd
célteriiletek azonositasdra
szolgdlé mechanizmusokkal (azaz
az ENISA fenyegetettségi
helyzetjelentése, nemzeti
helyzetjelentések, nemzetkozi
helyzetjelentések, nemzeti
kiberblinozés elleni kozpontok
stb.)?

A tartalmak létrehozdsa
érdekében biztositanak
egyuttm(ikodési lehetGséget a
szakértSkkel és kommunikacids
csapatokkal rendelkezé érintett
felek szamara?
Bevonjak-e a maganszektort a
tudatossag novelésére iranyuld
eréfeszitéseikbe annak
érdekében, hogy az lizeneteket
egy szélesebb kozonség kérében
is népszerdsitsék és terjesszék?
Készitenek olyan konkrét
tudatossagnoveld
kezdeményezéseket, amelyek a
koz-, illetve maganszektor,
tudomanyos vagy civil tarsadalmi
szektor vezetGinek széInak?
Részt vesznek az ENISA eurdpai
kiberbiztonsagi hénap (European
Cybersecurity Month, ECSM)
nevl kampanyaiban?

4. szint

Rendelkeznek olyan
mechanizmusokkal, amelyek
révén azonosithatd a tajékoztatds
és figyelemfelkeltés
maximalizaldsara alkalmas,
célkozonségtdl fliggs
legrelevansabb média vagy
hirkozlési csatorna? pl. digitalis
média kulonb6z6 tipusai,
prospektusok, e-mailek, muszaki
anyagok, plakatok a forgalmas
teruleteken, televizid, radio stb.

5. szint

Egyeztetnek-e viselkedési
szakértSkkel azért, hogy
kampanyaikat a célkdzonség
igényeihez igazitsak?

1. szint

NKBS-célkitlizés

2. szint

Vannak olyan informalis

3. szint

4, szint

5. szint

Bevezettek olyan

Felilvizsgaljak a cselekvési
terviket a célkit(izésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a
kovetkezd kiadasba?

mechanizmusokat, amelyek
1 |biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozasokhoz?

Rendelkeznek egy hivatalosan
1 meghatdrozott és dokumentalt |1
cselekvési tervvel?

gyakorlatok vagy tevékenységek,
1 | amelyek nem koordindlt médon
mikodnek kozre a célkit(izés
elérésében?

6 — Kiberbiztonsagi gyakorlat
szervezése
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6 — Kiberbiztonsagi gyakorlat
szervezése

Meghataroztak kivant
eredményeket, iranyadd

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Rendelkeznek egy vildgos

Felilvizsgaljak a cselekvési
terviket a célkit(izésre
vonatkozdan azért, hogy

alapelveket vagy kulcsfontossagti| 1 | forraselosztasu és iranyitasu | 1 . .
. . L . biztositsdk benne a helyes
tevékenységeket a cselekvési cselekvési tervvel? - s ss 2
R fontossagi sorrend feldllitasat és a
terviikhoz? - s
cselekvési terv optimalizélasat?
Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatallyal életbe
lépett-e mar?
Végeznek valsagkezelési R Bevonjak a kozigazgatas . , , . Rendelkeznek-e kiberbiztonsagra
& g' Rendelkeznek nemzeti szintd, J. L. g g’ . . Készitenek cselekmény utani , , ,g
gyakorlatokat mas (nem ) . . valamennyi érintett hatosagat? . , i vonatkozd tanulsaglevond
. . P kiberbiztonsagi gyakorlatra 1 . o 1 jelentéseket / értékel6 1 L. L, ) 1
kiberbiztonsagi) dgazatokban . (akkor is, ha a forgatokonyv . . elemzési kapacitdssal (jelentési
. , P vonatkozé programmal? , s jelentéseket? o . . .
nemzeti vagy paneurdpai szinten? agazatspecifikus) eljarasok, elemzés, csokkentés)?
Végeznek vagy fontossagi
Elkulonitettek a valsagkezelési sorrendbe allitjdk a létfontossagu . . .
, g , , . . . g Bevonjak a magénszektort a . R Rendelkeznek kidolgozott,
gyakorlat tervezésére és tarsadalmi feladatokra és kritikus . Tesztelik a nemzeti szint( ) .. ,
. (s ; . . 1 gyakorlatok tervezésébe és 1 s 1| tanulsadgok levondsarairanyuld |1
megalkotdsara szolgdld infrastrukturara vonatkozé . . terveket és eljarasokat? o
, . . . L. végrehajtasaba? eljarassal?
forrasokat? kiberbiztonsagi valsagkezelési
gyakorlatokat?
Meghataroztak olyan koordindlo Végeznek igazitasokat a
szervezetet, amely a . e . . . L. akorlati forgatékonyveken a
. . . v Szerveznek agazatspecifikus Részt vesznek kiberbiztonsagi &Y . & . . Y
kiberbiztonsagi gyakorlatok -, . L legujabb fejlemények
- . . . 0 gyakorlatokat nemzeti és/vagy |1 gyakorlatokban paneurdpai 1 .. L . . .1
kidolgozasat és tervezését P . fliggvényében (m(iszaki haladas,
. o . L nemzetkozi szinten? szinten? . )
feltigyeli (allami tigynokség, globalis konfliktusok,
tandcsaddi szolgalat stb.)? fenyegetettségi helyzet stb.)?
A haldzati és informacios N - L
. s Osszehangoljak sajat
rendszerek biztonsagarél sz6l6 s PUPD NP .
. , ) vélsagkezelési eljarasaikat mas
irdnyelv Il. mellékletében ? , .
- - P o 1 - tagallamokéval a hatékony 1
szereplé minden kritikus , . ,
, paneurdpai valsagkezelés
dgazatban szerveznek . et .
biztositasa érdekében?
gyakorlatokat?
Rendelkeznek olyan
. P mechanizmussal, amely arra
Szerveznek dgazatkozi és/vagy szolgal, hogy a gyakorlatok soran
- - agazatokon &tiveld 1 - gal, nogy a gy

kiberbiztonsagi gyakorlatokat?

Szerveznek kifejezetten az egyes
szinteknek megfelel6
kiberbiztonsagi gyakorlatokat?
(technikai és operativ szint,
eljarasi szint, dontéshozatali szint,
politikai szint stb.)

levont tanulsagok alapjan gyorsan
igazitson a stratégian, terveken és
eljarasokon?




NKBS-célkitlizés

Level 1 2. szint

Vannak olyan informalis
gyakorlatok vagy tevékenységek,
1 | amelyek nem koordindlt médon
mikodnek kozre a célkitlizés
elérésében?

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a
kovetkezd kiaddsba?

Meghataroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
c tervik végrehajtas alatt all-e,
illetve korlatozott hatdllyal életbe
|épett-e mar?
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3. szint

Rendelkeznek egy hivatalosan
1| meghatarozott és dokumentalt
cselekvési tervvel?

Rendelkeznek egy vilagos
1 forraselosztasu és iranyitasu
cselekvési tervvel?

4. szint

Fellilvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

1

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
1 vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend feldllitasat és a
cselekvési terv optimalizalasat?

5. szint

Bevezettek olyan
mechanizmusokat, amelyek

1 | biztositjak, hogy a cselekvési terv | 1

dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?

7 — Képzési és oktatasi
programok megerdgsitése

Gondolkodnak-e kiberbiztonsagi
1| képzési és oktatasi programok |1
kidolgozasan?

Létrehoznak a kiberbiztonsag
témajaval foglalkozé
tanfolyamokat?

Orszaguk egyetemei kindlnak-e
olyan doktori képzést, amely a
kiberbiztonsaggal mint 6nallé
tudomanyaggal foglalkozik, nem
pedig a szamitdstechnika targya
ala vonja azt?

Tervezik-e, hogy szakteriletiiktél
fuggetlenil az oktatdknak képzést
biztositanak az
informdacidbiztonsagi és
adatvédelmi kérdések terén? pl.
az online biztonsagrol, személyes
adatok védelmérdl, internetes
megfélemlitésrél.

1

Orszaguk beépiti a
kiberbiztonsagi kultura oktatasat
a tanuldk tanulmanyainak korai
szakaszaba? Példaul tdmogatjak a
kiberbiztonsag oktatasat
altaldnos és kozépiskolaban?

Rendelkeznek a kiberbiztonsagra
szakosodott nemzeti
kutatélaboratériumokkal és
oktatasi intézményekkel?

Oszténzik a tagéllami
munkakozvetitd tgynokségek
alkalmazottainak sz6lé,
kiberbiztonsagi tanfolyam- és
képzési tervek létrehozasat,
illetve finansziroznak ilyen
terveket?

Rendelkeznek az EKKR (eurdpai
képesitési keretrendszer) 5. és 8.
szintjére vonatkozé
kiberbiztonsagi kurzusokkal
és/vagy specialis tantervvel?

1 tdmogatasara kidolgozott

1

1

Oszténzik-e a koz- és
maganszektor munkatarsait arra,
hogy szerezzenek akkreditaciot
vagy képesitést?

Orszagukban elérhet6k a nemzeti
induld vallalkozdsok és kkv-k

kiberbiztonsagi képzési vagy
mentorprogramok?

Aktivan tdmogatjak az
informacidbiztonsagi kurzusok
felsGoktatasba valo beépitését

nem csupdn a szamitastechnikat
tanulék, hanem barmely egyéb |1
szakteriletet valasztok szdmdra
is? pl. az adott szakterilet
igényeinek megfelel6en alakitott
kurzusok
Rendszeresen felmérik a
szakemberhianyt
(kiberbiztonsaggal foglalkozdk
hidnya) az informacidbiztonsag
teriletén?

1

1

Rendelkeznek olyan
mechanizmusokkal, amelyek
biztositjak, hogy a képzések és
oktatasi programok folyamatosan
naprakészek maradnak az aktualis
és leendd technoldgiai
fejlesztések, a fenyegetettségi
helyzet valtozasai, a jogi elGirdsok
és a nemzeti biztonsagi iranyelvek
tekintetében?

Létrehoznak a kutatas és oktatas
gocpontjaként funkcionald,
kiberbiztonsaggal foglalkozé

tudomanyos kivalosagi
kdzpontokat?

A felsGoktatdsi intézmények részt
vesznek a kiberbiztonsag
oktatdsardl és kutatasardl

folytatott nemzetkozi szintl
eszmecserékben?

1

0
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NKBS-célkitlizés 1. szint 2. szint

7 - Képzési és oktatasi

programok megerésitése

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Oszténzik és/vagy tdmogatjak az
olyan kezdeményezéseket,
amelyek szerint
internetbiztonsagi tanfolyamokat
kell beépiteni az alap- és
kozépfoku oktatasba?

Tamogatjak a felsGoktatasi
intézmények kozotti nemzeti és
nemzetkozi szintl halézatépitést

és informacidomegosztast?

3. szint

4, szint 5. szint

Bevonjak a maganszektort
barmilyen formaban a
kiberbiztonsagi oktatasi
kezdeményezésekbe? pl.
tanfolyamok kidolgozasa és
végrehajtasa, gyakornoki
programok, szakmai gyakorlatok
stb.
Megvaldsitanak olyan
finanszirozasi mechanizmusokat,
amelyek révén 6sztonzik a
kiberbiztonsagi képesitések
megszerzését? pl. 6sztondijak,

Finansziroznak, illetve ingyenesen
kindlnak-e a polgéaroknak
alapvet6 kiberbiztonsagi

képzéseket?

Rendeznek éves
informacidbiztonsagi

eseményeket (pl. 0| garantdlt tanulészerz6déses |0 -
hackerversenyek vagy gyakorlati képzések / szakmai
hachathonok)? gyakorlatok, garantalt

munkalehet&ségek az adott
iparagban vagy pozicidk az allami
szektorban

NKBS-célkitlizés

Vannak olyan informalis
gyakorlatok vagy tevékenységek,
1 | amelyek nem koordinélt médon
miikodnek kozre a célkit(izés
elérésében?

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

kovetkezd kiaddsba?

Meghataroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

8 — K+F tamogatasa

Amennyiben relevans: cselekvési
. tervik végrehajtas alatt all-e,
illetve korlatozott hatallyal életbe
|épett-e mar?

Bevezettek olyan
mechanizmusokat, amelyek

Felllvizsgaljak a cselekvési
terviket a célkit(izésre

Rendelkeznek egy hivatalosan

meghatarozott és dokumentalt |1 , , 1 | biztositjak, hogy a cselekvési terv | 1
L . vonatkozdan azért, hogy . . .
cselekvési tervvel? ., P dinamikusan alkalmazkodik a
teszteljék a teljesitményét? .. Lo .
kornyezeti valtozasokhoz?
Felllvizsgaljak a cselekvési
- terviiket a célkit(izésre
Rendelkeznek egy vildgos . .
. PR vonatkozdan azért, hogy
forraselosztasu és iranyitasi |1

biztositsak benne a helyes
fontossagi sorrend felallitasat és a
cselekvési terv optimalizalasat?

cselekvési tervvel?
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8 — K+F tamogatasa

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Végeztek a kiberbiztonsagi K+F
prioritasainak azonositasara
szolgald tanulmanyokat vagy

elemzéseket?

1. szint

Rendelkeznek a K+F prioritasainak

meghatarozdasara szolgald
eljarassal (pl. felmerlé uj témak
az ujfajta kibertdmadasoktdl valo
elrettentésre, az azok elleni
védelemre, azok észlelésére és a
hozzdjuk vald alkalmazkodasra
vonatkozdan)?

Bevonjak a maganszektort a K+F
prioritdsainak meghatdrozdsaba?

2. szint

Bevonjak a tudomanyos koroket a
K+F prioritasainak
meghatarozasaba?

Rendelkeznek kiberbiztonsaggal
kapcsolatos nemzeti K+F
kezdeményezésekkel?

A kiberbiztonsagi K+F
kezdeményezések 6sszhangban
vannak az olyan relevans
stratégiai célkit(izésekkel, mint pl.
a digitélis egységes piac (DSM), a
Horizont 2020, a Digitélis Eurdpa
program, az Eurépai Unid
kiberbiztonsagi stratégidja?

Rendelkeznek a K+F
kezdeményezéseket a
realgazdasaghoz kapcsold
tervvel?

Nemzeti szinten részt vesznek
barmely, kiberbiztonsaggal
kapcsolatos nemzetkozi K+F

kezdeményezésben?

Jelenleg rendelkeznek
1| kiberbiztonsaggal kapcsolatos
nemzeti projektekkel?

Rendelkeznek a K+F
1| kezdeményezésekre vonatkozé |1
értékelési rendszerrel?

A K+F prioritasai 6sszhangban
vannak a jelenlegi vagy készulé |1
rendeletekkel (nemzeti szinten)?

3. szint

4. szint 5. szint
Rendelkeznek az induld
véllalkozasoknak sz6l6
helyi/regiondlis 6koszisztémakkal
, ‘b halézaténitd ) )
© e’gye alozatep! O, . o . PR Részt vesznek egy vagy tobb
csatornakkal (pl. technoldgiai Kotottek egyuttmikodési P L
. L s , korszer( K+F témdval kapcsolatos
1| parkok, innovécids klaszterek, |1 | szerz6déseket egyetemekkel és |1 PP
i nemzetkozi szintl
halézatépité ,
, eszmecserében?
események/platformok), amelyek
elGsegitik az innovaciot (pl. az
indulo kiberbiztonsagi
véllalkozasok szamara)?
Tortént a kiberbiztonsagi K+F
0 programokba valé befektetés a
tudomanyos koérokben és a
maganszektorban?
Az egyetemeken jelen vannak
olyan, ipari kutatdssal foglalkozé
professzorok, akik 6sszekotika |1 -
kutatasi targyakat a piaci
igényekkel?
Rendelkeznek a kifejezetten
kiberbiztonsag témakorében )
létrehozott K+F finanszirozasi
programokkal?

mas kutatasi létesitményekkel?

Rendelkeznek olyan elismert
intézményi szervvel, amely
felligyeli a kiberbiztonsagi K+F
tevékenységeket?
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NKBS-célkitlizés

Level 1

2. szint 3. szint 4. szint 5. szint
e s Vannak olyan informalis i L. Bevezettek olyan
Foglalkoznak a célkitlizéssel a , , ) Fellilvizsgaljak a cselekvési .
) ) i gyakorlatok vagy tevékenységek, Rendelkeznek egy hivatalosan . Lo mechanizmusokat, amelyek
jelenlegi NKBS-likben vagy L . . . . terviiket a célkitlizésre . s L.
- . 1| amelyek nem koordindlt médon |1 | meghatérozott és dokumentalt |1 . . 1 biztositjak, hogy a cselekvési terv | 1
tervezik azt belefoglalni a L . e L vonatkozdan azért, hogy . . )
. P mikodnek kozre a célkitlizés cselekvési tervvel? ., s dinamikusan alkalmazkodik a
kovetkezd kiaddsba? e teszteljék a teljesitményét? . Lo .
elérésében? kornyezeti valtozdsokhoz?
, . Felllvizsgaljak a cselekvési
Meghataroztak kivant Z gl e
. . . i, terviiket a célkitlizésre
eredményeket, iranyadd Rendelkeznek egy vilagos , ,
i . o, vonatkozdan azért, hogy
b alapelveket vagy kulcsfontossagu |1 | forrdselosztdsu és iranyitasu 1 . .
. . L. L biztositsdk benne a helyes
., tevékenységeket a cselekvési cselekvési tervvel? - g
9 — A maganszektor terviikhéz? fontossagi sorrend feldllitasat és a
Osztonzése a biztonsagi ) cselekvési terv optimalizaldsat?
intézkedésekbe valo Amennyiben relevéns: cselekvési
befektetésre . tervik végrehajtas alatt all-e, 0
illetve korlatozott hatdllyal életbe
|épett-e mar?
Van olyan magdanfél, amely az

L . . , . 0sztonzé programokra ugy reagal, . -

Van olyan ipari politika va i . Vannak a kiberbiztonsagi . . A legujabb fenyegetettségi

. .y . p' p By Bevonjak a maganszektort az , , , g hogy befektet a biztonsagi . g ) y g. . g

politikai szandék, amely a e . befektetések tamogatdsara s . fejlemények alapjan irdnyitjak az
. . PR . . 0szténzd programok ) L , L. intézkedésekbe? pl. 1 e

kiberbiztonsagi ipar fejlesztését fehp o szolgdlo gazdasagi/szabalyozasi . . . 0szténzd programokat a

Osztonzi? tervezésébes vagy egyéb tipusu 0sztonzék? kiberbiztonsagra szakosodott kiberbiztonsagi témakra?

’ ’ befektet6k vagy nem szakosodott ’

befektet6k

43



NKBS-célkit(izés

9 — A maganszektor
Osztonzése a biztonsagi
intézkedésekbe vald
befektetésre

w

1. szint 2. szint

Meghataroztak-e konkrét
fejlesztendd kiberbiztonsagi
témakat? pl. kriptografia,
adatvédelem, hitelesités Uj
formaja, Ml kiberbiztonséagra
vonatkozdan stb.

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

Segitik tdmogatasokkal (pl.
adokedvezményekkel) a
kiberbiztonsaggal foglalkozd
indulo vallalkozasokat és kkv-kat?

Biztositanak addkedvezményeket
vagy egyéb pénziligyi motivacids
eszkdzoket az induld
kiberbiztonsagi vallalkozdsokba
befektet6 maganszektorbeli
szerepl6k szdmara?
Megkonnyitik a kiberbiztonsaggal
foglalkozé indulé vallalkozasok és
kkv-k hozzaférését a
kozbeszerzési eljarasokhoz?

Rendelkeznek a maganszektor
Osztdonzésére fordithato
koltségvetési kerettel?

4. szint

Biztositanak olyan 0szténzdket a
maganszektor szdmdra, amely az
élvonalbeli technolégiak, pl. 5G,
mesterséges intelligencia, dolgok
internete (loT),
kvantuminformatika stb.
biztonsdgara vald 6sszpontositast
szorgalmazza?

5. szint

NKBS-célkitlizés

1. szint 2. szint

3. szint

4, szint

5. szint

10 - Az ellatasi lanc
kiberbiztonsaganak
novelése

Vannak olyan informalis
gyakorlatok vagy tevékenységek,
1 | amelyek nem koordindlt médon
mikodnek kozre a célkit(izés
elérésében?

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a
kovetkezd kiadasba?

Meghatéroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatallyal életbe
|épett-e mar?

Rendelkeznek egy hivatalosan
1 meghatdrozott és dokumentalt
cselekvési tervvel?

Rendelkeznek egy vildgos
1 forraselosztasu és iranyitasu
cselekvési tervvel?

Felllvizsgaljak a cselekvési
terviket a célkit(izésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend feldllitasat és a
cselekvési terv optimalizalasat?

Bevezettek olyan
mechanizmusokat, amelyek
1 |biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?
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1

Végeztek-e tanulmanyokat a
kilonb6z6 agaztokban és/vagy az
allami szektorban torténé
beszerzés soran alkalmazott, 1
ellatasi lanc irdnyitasara
vonatkozd bevilt biztonsagi
gyakorlatokrél?

Végeznek kiberbiztonsagi
értékeléseket a kritikus dgazatok
IKT-szolgaltatasainak és -
termékeinek teljes ellatasi lancan
(a haldzati és informacios
rendszerek biztonsagardl sz6l6
(EU) 2016/1148 iranyelv I1.
mellékletében meghatarozottak
szerint)?

Alkalmaznak biztonsagi tanusitdsi
rendszert az IKT-alapu termékek
és szolgaltatasok
vonatkozdsaban? pl. SOG-IS MRA
(Informatikai rendszerek
biztonsagaért felel6s rangidés
1 tisztvisel6k csoportja, kdlcsonos

elismerési megéllapodas)
Eurdpaban, kozos kritériumok
elismerésére vonatkozé
megallapodas (CCRA), nemzeti
kezdeményezések, agazati
kezdeményezések stb.

Rendelkeznek olyan eljarassal,
amely aktualizalja a kritikus
agazatok IKT-szolgaltatasai és -
termékei ellatasi lancanak
kiberbiztonsagi értékeléseit (a
halézati és informacids
rendszerek biztonsagarol sz6l6
(EU) 2016/1148 iranyelv 1.
mellékletében meghatarozottak
szerint)?

Vannak az ellatasi lanc
kulcsfontossagu elemeiben olyan,
észlelésre alkalmas eszkozok,
amelyek felismerik az adtok
1 filletéktelen tudomasdra jutdsanak| 1
korai jeleit? pl. védelmi
ellenérzések internetszolgaltatoi
szinten, biztonsagi vizsgdlatok egy
infrastruktura f6 elemeiben stb.
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NKBS-célkitlizés

10 - Az ellatasi lanc
kiberbiztonsaganak
novelése

2. szint

Alkalmaznak szabvanyokat a
kozigazgatas beszerzési
politikdiban annak biztositasara,
hogy az IKT-termékeket és -
szolgaltatasokat biztositd
véllalkozasok megfeleljenek az
alapveté informdacidbiztonsagi
koévetelményeknek? pl. 1ISO/IEC
27001 és 27002, ISO/IEC 27036
stb.

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

Aktivan tdmogatjak a biztonsdag és
beépitett adatvédelem bevalt
gyakorlatait az IKT-termékek és -
szolgéltatasok fejlesztésében? pl.
biztonsagos szoftverfejlesztési
életciklus, 10T életciklus

Fejlesztenek és rendelkezésre
bocsatanak a kkv-khoz igazithatd
és dltaluk alkalmazhato, meglévé

informdcidbiztonsagi és 1
adatvédelmi szabvanyok részletes
informacidit tartalmazo kdzponti
kataldégusokat?

Aktivan részt vesznek az Unid
kiberbiztonsagi jogszabalya, azaz
az (EU) 2019/881 rendelet szerint

meghatarozott, digitdlis IKT-
termékekre, -szolgaltatasokra és -
folyamatokra vonatkozé unids
tanusitasi keretrendszer
kidolgozasaban? pl. részvétel az
europai kiberbiztonsagi tanusitasi
csoportban (ECCG), IKT-
termékek/szolgéltatasok
biztonsagara vonatkozé miszaki
szabvanyok és eljarasok
tdmogatasa

Biztositanak a kkv-k szamara
barmely olyan 6sztonzé
programot, amely a biztonsagi és | 0
adatvédelmi szabvanyok
elfogadasdra motivalja 6ket?

4. szint

Rendelkeznek olyan eljarassal,
amely révén azonositjak a kritikus
agazatok ellatasi lancaban
mutatkozé kiberbiztonsagi
gyengeségeket (a haldzati és
informacids rendszerek
biztonsagardl sz6lé
(EU) 2016/1148 iranyelv 1.
mellékletében meghatarozottak
szerint)?
Rendelkeznek olyan
mechanizmusokkal, amelyek
biztositjak, hogy az OES szamdra
|étfontossagu IKT-termékek és -
szolgaltatasok kibertdmaddasokkal
szemben ellendlléak (azaz a
kiberbiztonsagi eseményekkel
szembeni hozzéférhetdség és
biztonsag fenntartasanak
képessége)? pl. tesztelés,
rendszeres értékelések,
illetéktelen tudomasara jutott
elemek észlelése stb. révén

Tamogatjak a kkv-knak szl
tanusitasi rendszerek fejlesztését
az informacidbiztonsagi és
adatvédelmi szabvanyok
elfogadasi hajlanddsaganak
fokozasa érdekében?

Elfogadtak-e olyan
rendelkezéseket, amelyek arra
Osztonzik a nagyvallalatokat, hogy
sajat ellatasi lancukban noveljék a
kisvallalkozasok kiberbiztonsagat?
pl. kiberbiztonsagi kdzpont,
képzés és tudatossagnoveld
kampanyok stb.

1

5. szint
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Oszténzik arra a
szoftverforgalmazdkat, hogy
tdmogassak a kkv-kat azaltal,

hogy a kis szervezeteknek sz6l6 |0
termékekben biztonsagos
alapértelmezett konfiguracidkat
biztositanak?

41.3

NKBS-célkitlizés 1. szint
Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a
kovetkezd kiadasba?

11 - A kritikus informaciés |
infrastruktura, az alapvetd
szolgaltatasokat nyujto
szerepl6 (OES) és a digitalis
szolgaltatd védelme

3. csoport: Jogi és szabalyozasi kérdések

2. szint

Vannak olyan informalis
gyakorlatok vagy tevékenységek,

1 | amelyek nem koordindlt médon

mikodnek kozre a célkit(izés
elérésében?

Meghatéroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,

3. szint

Rendelkeznek egy hivatalosan
meghatdrozott és dokumentalt |1
cselekvési tervvel?

Rendelkeznek egy vildgos
forraselosztasu és iranyitasu
cselekvési tervvel?

4, szint 5. szint

Bevezettek olyan

Felllvizsgaljak a cselekvési .
mechanizmusokat, amelyek

terviket a célkit(izésre
vonatkozdan azért, hogy

teszteljék a teljesitményet? dinamikusan alkalmazkodik a

kornyezeti valtozdsokhoz?
Felilvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend feldllitasat és a
cselekvési terv optimalizalasat?

1 |biztositjak, hogy a cselekvési terv | 1

hozzdjarulnak a

nemzetbiztonsaghoz?

szolgdlé médszertannal?

biztonsagardl sz6lé
(EU) 2016/1148 iranyelvet?

c . . . . 0
illetve korlatozott hatéllyal életbe
|épett-e mar?
Altalanos az egyetértés abban, . Végrehajtottdk a halozati és Rendelkeznek a , , .
i B Rendelkeznek az alapveté A . . . . Létrehoznak fenyegetettségi
hogy a ClI-UzemeltetSk s e . informadcids rendszerek kockazatnyilvantartas
1 1| szolgaltatasok azonositdsara |1

1 helyzetjelentéseket és

aktualizaldsara szolgdlo s
& aktualizaljak azokat?

eljarassal?

1
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Rendelkeznek a Cll-k
azonositasdara szolgald
modszertannal?

Rendelkeznek az OES
azonositasdra szolgald
modszertannal?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Végrehajtottdk az eurdpai kritikus
infrastrukturak (ECI)
azonositasardl és kijelolésérdl,
valamint védelmiik javitdsa
szlikségességének értékelésérdl
sz616 2008/114/EK iranyelvet?

Rendelkeznek az azonositott OES-
t kritikus agazatonként
tartalmazé nemzeti
nyilvantartdssal?

Rendelkeznek olyan egyéb
mechanizmusokkal, amelyek azt
mérik, hogy az OES altal
végrehajtott technikai és
szervezeti intézkedések
megfelel6ek-e a haldzati és
informacids rendszerek
biztonsagat érintd kockazatok
kezelésére? pl. rendszeres
kiberbiztonsagi ellenérzések, a
standard intézkedések
végrehajtasdra vonatkozd
nemzeti keretrendszer, a
kormany altal biztositott
technikai eszkozok, pl. észlelésre
alkalmas eszkdzok vagy
rendszerspecifikus konfiguracié-
felulvizsgalat stb.

Legalabb kétévente fellilvizsgéljak
és a fellilvizsgalatnak megfelelGen
aktualizaljak az azonositott OES-
ek jegyzékét?

1

A fenyegetettségi helyzet
legljabb fejleményeitdl fliggben
fel tudnak venni Uj dgazatot a
kritikus informacids infrastruktdra
védelmérdl (CIIP) sz6l6 cselekvési
terviikbe?

A fenyegetettségi helyzet
legujabb fejleményeitdl fliggden
el tudnak fogadni Uj
kovetelményeket a ClIP-rél sz616
cselekvési terviikkben?
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NKBS-célkitlizés #

11 — A kritikus informaciés
infrastruktura, az alapvetdé
szolgaltatasokat nyujté
szerepl6 (OES) és a digitalis
szolgaltaté védelme

Rendelkeznek a digitalis
szolgéltatok azonositasara
szolgdlé médszertannal?

Rendelkeznek egy vagy tobb
olyan nemzeti hatdsaggal, amely
feltgyeli a kritikus informacids
infrastruktura védelmét és a
haldzati és informacios
rendszerek biztonsagat? pl. a
haldzati és informacios
rendszerek biztonsagardl sz6lé
(EU) 2016/1148 iranyelvben
elGirtak szerint

Kidolgoznak agazatspecifikus
védelmi terveket? pl. olyanokat,
amelyek tartalmaznak
kiberbiztonsagi
alapintézkedéseket (kotelezé
vagy irdnymutatasok)

Rendelkeznek olyan egyéb
mechanizmusokkal, amelyek azt
mérik, hogy az digitalis szolgaltatd
altal végrehajtott technikai és
szervezeti intézkedések
megfelelGek-e a haldzati és
informdcids rendszerek

, biztonsagat érint6 kockazatok
Rendelkeznek az azonositott .
kezelésére? pl. rendszeres

1 digitalis szolgdltatokat tartalmazé |1 | . ; . y 1 -
S, , kiberbiztonsagi ellenérzések, a
nemzeti nyilvantartassal?

standard intézkedések
végrehajtasdra vonatkozd
nemzeti keretrendszer, a
kormany 4ltal biztositott
technikai eszkozok, pl. észlelésre
alkalmas eszk6zok vagy
rendszerspecifikus konfiguracio-
feltlvizsgalat stb.

Rendelkeznek egy, az azonositott| Legaldbb kétévente fellilvizsgaljak
vagy ismert kockazatokat és a felllvizsgalatnak megfelel&en
tartalmazd nemzeti aktualizaljak az azonositott
kockazatnyilvantartassal? digitdlis szolgaltatok jegyzékét?

Rendelkeznek olyan biztonsagi
tanusitasi rendszerrel (nemzeti

o vagy nemzetkozi), amely segiti az
Rendelkeznek a ClI-fliggbségek OES-eket vagy digitalis

0 feltérképezésére szolgdlo 1 i ) ’ , 1 -
,p g szolgaltatdkat a biztonsagos IKT-
modszertannal?

termékek azonositasaban? pl.
SOG-IS MRA Eurépaban, nemzeti
kezdeményezések stb.
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11 — A kritikus informaciés
infrastruktura, az alapvetdé
szolgaltatasokat nyujté
szerepl6 (OES) és a digitalis
szolgaltaté védelme

10

11

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Alkalmaznak a Cll-kkel
kapcsolatos kockazatok
azonositasara, szamszerdsitésére
és kezelésére szolgald, nemzeti
szint(i kockazatkezelési
gyakorlatokat?

Részt vesznek egy konzultaciés
folyamatban a hatarokon atnyulé
kolcsonos fuggdségek azonositasa

érdekében?

Rendelkeznek olyan egyediili

kapcsolattarté ponttal, amely

nemzeti szinten a haldzati és

informdacids rendszerek
biztonsagaval kapcsolatos
kérdések koordinalasaért, unids
szinten pedig a hatarokon atnyulé

egylttmUikodésért felel?

Meghataroznak kiberbiztonsagi
alapintézkedéseket (kotelezé
vagy irdnymutatasok) a digitélis
szolgaltatok, illetve a hélozati és
informdcids rendszerek
biztonsagardl sz6lo
(EU) 2016/1148 iranyelv 1.
mellékletében meghatarozott
valamennyi dgazat szamara?
Biztositanak a kiberbiztonsagi
események észlelésére szolgald
eszkozoket vagy
modszertanokat?

Hasznalnak az OES-ekkel
egyuttm(ikodé szolgaltatok
értékelésére szolgdlo biztonsagi
tanusitasi rendszert vagy
biztonsagi események észlelése,
azokra valé reagalas,
kiberbiztonsagi ellenérzések,
felhGszolgaltatasok, intelligens
kartyak stb. terén m(ikodé
szolgaltatok
Rendelkeznek olyan
mechanizmusokkal, amelyek az
OES-ek és digitalis szolgdltatok
kiberbiztonsagi
alapintézkedésekre vonatkozd
megfelelési szintjét mérik?

Vannak olyan intézkedéseik,
amelyek a kritikus informéacids
infrastrukturak altal biztositott

szolgaltatdsok folytonossaganak
garantalasara szolgalnak? pl.
vélsag-eldrejelzés, a kritikus
informdcids rendszerek
Ujjaépitésére szolgdlo eljarasok,
informaciotechnoldgia (IT) nélkli
izletmenet-folytonossag, ,air
gap” alapu biztonsagi mentési
eljarasok stb.
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NKBS-célkitlizés

1. szint

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

kovetkezd kiaddsba?

2. szint

Vannak olyan informalis
gyakorlatok vagy tevékenységek,
amelyek nem koordindlt médon
mikodnek kozre a célkitlizés
elérésében?

Meghataroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatdllyal életbe
|épett-e mar?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

Rendelkeznek egy hivatalosan
1| meghatarozott és dokumentalt
cselekvési tervvel?

Rendelkeznek egy vilagos
1 forraselosztasu és iranyitasu
cselekvési tervvel?

4. szint

Fellilvizsgaljak a cselekvési
terviiket a célkitlizésre

1 . P
vonatkozdan azért, hogy
teszteljék a teljesitményét?
Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
1 vonatkozdan azért, hogy

biztositsak benne a helyes
fontossagi sorrend feldllitasat és a
cselekvési terv optimalizalasat?

5. szint

Bevezettek olyan
mechanizmusokat, amelyek
1 | biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?

Végeztek olyan tanulmanyt,
amelyben azonositottdk a
kiberblin6zés hatékony
kezelésére szolgald blintildozési
kovetelményeket (jogi alap,
eréforrasok, szakértelem stb.)?

12 - Kiberb(inozés kezelése

Végeztek olyan tanulmanyt,
amelyben azonositottdk a
kiberbilindzés hatékony
kezelésére szolgdlo ligyészi és

biréi kbvetelményeket (jogi alap,

eréforrasok, szakértelem stb.)?

Nemzeti jogi keretik teljes
mértékben megfelel a vonatkozo
unios jogi keretnek, beleértve az

informacios rendszerek elleni
tamadasokrol sz616 2013/40/EU
irdnyelvet? pl. Informacids
rendszerekhez vald jogellenes
hozzaférés, Rendszert érinté
jogellenes beavatkozds, Adatot
érintd jogellenes beavatkozas,

Jogellenes adatszerzés, A
blincselekmények elkdvetéséhez

hasznalt eszk6zok stb.

Rendelkeznek az online
személyazonossdag-lopassal és
személyes adatok lopasaval
foglalkozd barmely jogi
rendelkezéssel?

Rendelkeznek a szellemi tulajdon
és szerzGi jogok online
megsértésével foglalkozé barmely
jogi rendelkezéssel?

Orszaguk alairta az Eurépa Tanacs
3| szdmitdstechnikai blinozésrél | 1
sz016 budapesti egyezményét?

Az Ugyészségeken jelen vannak a
1 kiberblinozés kezelésére
szakosodott egységek?

Biztositanak kilon koltségvetést a
1 kiberbilino6zéssel foglalkozd
egységek szamara?

Létrehoztak a kiberb(in6zés elleni
kGizdelem terlletén végzett
tevékenyégek koordindlasat

végz6 kdzponti szervet/egységet?

GydUjtenek statisztikakat az
informacios rendszerek elleni
1 | tdmaddasokrdl sz6l6 2013/40/EU
irdnyelv 14. cikke (1)
bekezdésének megfeleléen?

Gydjtenek kiilon statisztikdkat a
kiberblin6zésre vonatkozéan? pl.
mdveleti statisztikak,
kiberbiindzési trendekre
1 vonatkozo statisztikak,
kiberblincselekményekbdl
szarmazo javakra és az okozott
karokra vonatkozé statisztikdk
stb.
Végeznek értékelést a LEA-k, az
igazsagszolgaltatasi rendszer és
nemzeti CSIRT(ek)
1| személyzetének kiberb(inozés
kezelésével kapcsolatban
biztositott képzés
megfelelGségérdl?

Rendeznek intézménykozi
képzéseket vagy képzési
munkaértekezleteket a
1 blintld6z6 hatdsagok (LEA), birdk, 1
ligyészek és nemzeti/kormanyzati
CSIRT-ek szdmara nemzeti
és/vagy tobboldalu szinten?

Részt vesznek a blincselekmények
megzavarasat célzo, nemzetkozi
szintli 6sszehangolt
fellépésekben? pl. beszivargas a
1 b(in6z6i hackerférumokba, 1
szervezett kiberb(in6z6i
csoportokba, a ,,dark web”
piacaira, valamint botnetek
eltavolitasa stb.

A CSIRT-ek, LEA-k és az
igazsagszolgaltatasi rendszer
(Ugyészek és birdk) feladatai
egyértelm(en elkiloniinek,

amikor egylttm(ikodnek a
kiberblinozés kezelésében?

1
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12 - Kiberbiin6zés kezelése

1. szint

Rendelkeznek az online
zaklatassal vagy internetes
megfélemlitéssel foglalkozd

barmely jogi rendelkezéssel?

2. szint

Rendelkeznek a szamitégépes
csalassal foglalkozd barmely jogi
rendelkezéssel? pl. az Eurdpa
Tanacs szamitastechnikai
blin6zésrél sz616 budapesti
egyezményében foglalt
rendelkezéseknek valé megfelelés

Rendelkeznek a gyermekek online
védelmével foglalkozé barmely
jogi rendelkezéssel? pl. az Eurdpa
Tanacs szamitastechnikai
blin6zésrél sz616 budapesti
egyezményében foglalt
rendelkezéseknek valé megfelelés
Meghataroztak olyan m(ikodé
nemzeti kapcsolattarté pontot,
amely informdciok megosztasara
és az informaciods rendszerek
elleni tamadasokrdl sz6l6

1
2013/40/EU iranyelvben szereplé

blincselekményekkel kapcsolatos,
mas tagdllamoktdl érkezd slirgés
informaciokérésekre vonatkozd
valaszadasra szolgal?

B(inlild6z6 tgynokségik
rendelkezik kiberblindzéssel
foglalkozd egységgel?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Létrehoztak egyuttmUkodési
mechanizmusokat a kiberblin6zés
elleni kiizdelemben részt vevé
érintett nemzeti intézmények,
tobbek kozott a blintldozé
nemzeti CSIRT-ek kozott?

3. szint

EgylUttmkodnek és osztanak meg
informacidkat mds tagallamokkal
a kiberbiinozés elleni kiizdelem
teriletén?

1

Egyuttm(ikodnek és osztanak meg
informacidkat unids
1 Ugynokségekkel (pl. EC3, Eurojust, 1
ENISA) a kiberbiindzés elleni
kiizdelem teriletén?

Rendelkeznek a kiberblindzés
kezelésére szolgald megfelel6
eszkozokkel? pl. kiberb(in6zés
taxondmidja és osztalyozasa,
elektronikus bizonyitékok 1
gyUjtésére szolgald eszkozok,
kiberkriminalisztikai eszk6zok,
megbizhaté megosztéplatformok
stb.

Rendelkeznek az elektronikus
1 | bizonyitékok kezelésére szolgald | 1
szabvanymdiveleti elGirasokkal?

Végeznek rendszeres
értékeléseket annak biztositasara,
hogy rendelkezzenek a LEA-kon

egységeknek szént elegend6
(emberi, koltségvetési és
eszkozbeli) eréforrasokkal?

4. szint

Végeznek rendszeres
értékeléseket annak biztositasara,
hogy rendelkezzenek a blinild6z6

hatdsagokon belil
kiberblinozéssel foglalkozd
egységeknek szant elegendd
(emberi, koltségvetési és
eszkozbeli) eréforrasokkal?

Rendelkeznek olyan egységekkel,
birésagokkal vagy szakbirdkkal,
amelyek/akik kifejezetten
kiberbtinligyekkel foglalkoznak?

Vannak olyan intézkedéseik,
amelyek arra szolgalnak, hogy
tdmogatast és segitséget
nyujtsanak a kiberblin6zés
aldozatainak (altalanos
felhasznaldk, kkv-k,
nagyvallalatok)?

Létrehoztak intézménykozi
keretet és egyluttmiikodési
mechanizmusokat valamennyi
relevans érdekelt fél (pl. LEA,
nemzeti CSIRT,
igazsagszolgéltatasi kozosségek),
koztik adott esetben a
maganszektorbeli érdekeltek
(alapvetd szolgaltatasokat nyujtd
szereplék, szolgaltatok) kézott a
kibertdmaddsokra vald vélaszadas
érdekében?

1 belll kiberblin6zéssel foglalkozo | 1

1

Szabalyozasi keretiik tdamogatja a
CSIRT-ek/LEA-k és az
igazsagszolgaltatdsi rendszer
(Ugyészek és birdk)
egyuttm(ikodését?

5. szint

Részt vesznek az unids érdekelt
felekkel (LEA-k, CSIRT-ek, ENISA,
az Europol Kiberb(indzés Elleni
Eurdpai Kézpontja, azaz az EC3
stb.) megosztandd
szabvanyositott eszkézok és
maodszertanok,
formanyomtatvanyok és eljarasok
kidolgozasdban és
fenntartdsaban?

Rendelkeznek olyan fejlett
mechanizmusokkal, amelyek az
egyéneket elrettentik attdl, hogy
részt akarjanak venni vagy részt
vegyenek egy
kiberblincselekményben?

Orszaguk alkalmazza az Eurdpai
Unio nagyszabdsu kiberbiztonsagi
eseményekre valé reagalasrol
sz016 tervezetét és/vagy
bilintild6zésre vonatkozd
vészhelyzet-elharitasi
jegyz6konyvét (EU LE ERP)?

1

0
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12 - Kiberb(inozés kezelése

10

11

12

13

1. szint

A budapesti egyezmény 35. cikke
szerint kijeloltek egy, a hét
minden napjan, éjjel-nappal

elérhetd kapcsolattartd pontot?

2. szint

Kijeloltek egy, a nagyszabasu
kibertdmaddasokra valo reagalds
érdekében a hét minden napjan,

éjjel-nappal elérheté operativ

kapcsolattarté pontot az Unid
bilintild6zésre vonatkozd
vészhelyzet-elharitasi
jegyz6konyve (EU LE ERP)
tekintetében?

Biztositanak rendszeres specialis
képzést a kiberb(indzés
kezelésében részt vevé érdekelt
felek (LEA-k, igazsagszolgaltatasi
szervek, CSIRT-ek) szamara? pl.
kiberblintgyekkel kapcsolatos
vademelésre/eljarasokra
vonatkozd tanfolyamok,
elektronikus bizonyitékok
gyljtésére vonatkozo képzés,
valamint tobbek kozott az Grizet
digitalis lancara és
kiberkriminalisztikara vonatkozé
integritas biztositasaval
kapcsolatos képzés
Orszaguk ratifikalta az Eurdépa
Tanacs szamitastechnikai
blin6zésrél sz616 budapesti
egyezményét, illetve csatlakozott
az emlitett egyezményhez?
Orszaguk aldirta és ratifikalta az
Eurdpa Tandcs szamitdstechnikai
blin6zésrél sz616 budapesti
egyezményének kiegészité
jegyz6konyvét (szamitogépes
rendszereken keresztil elkdvetett
rasszista és idegengy(ilol6 jellegl
cselekmények blincselekménnyé
nyilvanitdsa)?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Orszaguk részt vesz az unids
ligynokségek (pl. Europol,
1| Eurojust, OLAF, CEPOL, ENISA)
altal kinalt és/vagy tdmogatott
képzési lehetGségekben?

3. szint

Orszaguk mérlegeli az Eurépa
Tanacs szamitastechnikai
1 blin6zésrél sz616 budapesti
egyezménye 2. kiegészité
jegyz6konyvének elfogadasat?

1

0 -

Szabalyozasi keretiik tamogatja a
0 | CSIRT-ek és a blintld6zés kozotti
egylttm(ikodését?

4, szint

Rendelkeznek olyan
mechanizmusokkal (pl.
eszkozokkel, eljarasokkal),
amelyek révén elGsegitik az
informacidémegosztast és az
egyuttm(ikodést a CSIRT/LEA és
esetleg az igazsagszolgéltatasi
rendszer (lgyészek és birdk)
kozott a kiberblinozés elleni
kiizdelem terén?

1

5. szint
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Vannak olyan informalis
gyakorlatok vagy tevékenységek,
1 | amelyek nem koordindlt médon
mikodnek kozre a célkitlizés
elérésében?

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

kovetkezd kiadasba?

Meghatéroztak kivant
eredményeket, irdnyadd
b alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatallyal életbe
|épett-e mar?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Rendelkeznek egy hivatalosan
1 meghatdrozott és dokumentalt
cselekvési tervvel?

Rendelkeznek egy vilagos
1 forraselosztasu és iranyitasu
cselekvési tervvel?

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre

1 . P
vonatkozdan azért, hogy
teszteljék a teljesitményét?
Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
1 vonatkozdan azért, hogy

biztositsak benne a helyes
fontossagi sorrend feldllitasat és a
cselekvési terv optimalizalasat?

Bevezettek olyan
mechanizmusokat, amelyek
1 |biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?

Rendelkeznek biztonsagi
események bejelentésére
szolgald rendszerrel a hélozati és
1 informdcids rendszerek
biztonsagardl szolé iranyelv II.
mellékletében szerepld
valamennyi dgazat terén?
Eleget tettek a tavkozlési
szolgaltatasokat nyujtd
szolgéltatokra vonatkozd
értesitési kovetelményeknek az
(EU) 2018/1972 iranyelv 40.
cikkével 6sszhangban? Az emlitett
irdnyelv elGirja a tagallamok
szamara, hogy a nyilvanos
elektronikus hirkozI6 haldzatokat
lizemeltetd és a nyilvdnosan
elérhetd elektronikus hirkozlési
szolgaltatasokat nyujtd
szolgaltatdk indokolatlan
késedelem nélkiil értesitsék az
illetékes hatdsdgot minden olyan
biztonsagi eseményrél, amely
jelentds hatdssal volt a haldzatok,
illetve a szolgaltatasok

Rendelkeznek informilis, a
kiberbiztonsagi eseményekre
vonatkozd, maganszervezetek és
nemzeti hatésagok kozotti
informaciomegosztasi
mechanizmusokkal?

13 - Biztonsagi események
bejelentésére vonatkozé
mechanizmusok létrehozasa

mikodésére.

Rendelkeznek olyan kotelezd,
biztonsagi események
1 bejelentésére szolgald
rendszerrel, amely mar mékodik a
gyakorlatban?

Rendelkeznek az altalanos
adatvédelmi rendeletre, a
haldzati és informacios

rendszerek biztonsagardl sz6lo
iranyelvre, a 40. cikkre (régi 13.

1 cikk) és az eIDAS-rendeletre

vonatkozd, biztonsagi események
bejelentési kotelezettségeivel
kapcsolatos
koordindacids/egyuttm(ikodési
mechanizmussal?

Rendelkeznek egy harmonizélt
eljarassal az dgazati biztonsagi
1 események bejelentésére
szolgald rendszerek
tekintetében?

Rendelkeznek biztonsagi
események bejelentésére
szolgald rendszerrel a hélozati és
1 informdcids rendszerek
biztonsagardl sz6l6 iranyelvben
nem szerepl6 dgaztok
tekintetében?

Készitenek a biztonsagi
1| eseményekre vonatkozd éves |1
jelentést?

Késziilnek kiberbiztonsagi
helyzetjelentések vagy mas tipusu
elemzések, amelyeket a
biztonsagi eseményekrél sz616
jelentéseket megkapo szervezet
készit?

1
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13 - Biztonsagi események
bejelentésére vonatkozé
mechanizmusok létrehozasa

Eleget tettek a bizalmi
szolgéltatokra vonatkozd
bejelentési kovetelményeknek a
910/2014/EU rendelet (elDAS-
rendelet) 19. cikkével
Osszhangban? A 19. cikk tobbek
kozott eldirja, hogy a bizalmi
szolgaltatoknak be kell
jelenteniik a felugyeleti
hatésagoknak a jelentds
biztonsagi
eseményeket / biztonsag
megsértésének eseteit.
Eleget tettek a digitalis
szolgéltatokra vonatkozd
bejelentési kovetelményeknek a
haldzati és informacios
rendszerek biztonsagardl sz6lo
irdnyelv 16. cikkével
Osszhangban? A 16. cikk el6irja,
hogy a digitalis szolgéltatok
indokolatlan késedelem nélkil
bejelentenek az illetékes
hatdsagnak vagy a nemzeti CSIRT-
nek minden olyan biztonsagi
eseményt, amely jelent6s hatast
gyakorol az altaluk az Unidn beldl
kinalt, a lll. mellékletben emlitett
szolgaltatas nyujtasara.

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Meérik a biztonsagi események
Rendelkeznek a kulonféle ,beJeIen’teIS| eljdrasainak L
hatékonysagat? pl. a megfelel6

bejelentési csatornakon keresztil ., R
. . csatornakon keresztiil bejelentett
1 megosztott informacidk 1 1 -

. e . biztonsagi eseményekre
titkossagat és sértetlenségét , , . .
. Y P o vonatkozd mutatdk, a biztonsagi
biztositd megfelel§ eszkozokkel?

esemény bejelentésének
id6zitése stb.

Rendelkeznek a biztonsagi
Rendelkeznek a bejelentési események osztdlyozasara és a
1 folyamatot megkonnyité 0 kivalté okok kategdridira 0 -
platformmal/eszk6zzel? vonatkozd, nemzeti szint(i kozos
taxondmiaval?
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NKBS-célkitlizés 1. szint 2. szint
Vannak olyan informalis

Foglalkoznak a célkitlizéssel a ayakorlatok vagy tevékenységek,

jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

Kévetkezd kiadasba? mikodnek kozre a célkitlizés

elérésében?

Meghataroztak kivant
eredményeket, iranyadd

b alapelveket vagy kulcsfontossagu | 1

tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
c tervik végrehajtas alatt all-e,
illetve korlatozott hatdllyal életbe
|épett-e mar?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

Rendelkeznek egy hivatalosan

1| amelyek nem koordindlt médon |1 | meghatédrozott és dokumentalt

cselekvési tervvel?

Rendelkeznek egy vilagos
forraselosztdsu és iranyitasu
cselekvési tervvel?

fontossagi sorrend feldllitasat és a

4. szint 5. szint

Bevezettek olyan
mechanizmusokat, amelyek
1 | biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?

Fellilvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
biztositsak benne a helyes

cselekvési terv optimalizalasat?

A nemzeti adatvédelmi hatdsag
részt vesz a kiberbiztonsaggal
kapcsolatos tgyekben (pl. Uj
1 | kiberbiztonsagi jogszabalyok és
rendeletek, meghatarozott
minimalis biztonsagi intézkedések
kidolgozasa)?

Végeztek olyan tanulmanyokat
vagy elemzéseket, amelyek révén
azonositjak a polgarok
maganélethez valo jogainak jobb
védelmére szolgald, javitast
igényld terileteket.

14 — Maganélet- és
adatvédelem
megerdgsitése

Nemzeti szinten kidolgoztak az
(EU) 2016/679 rendelet, azaz az
altaldnos adatvédelmi rendelet
érvényesitésére szolgdlo
jogalapot? pl. a rendelet szabalyai
konkrétabb rendelkezéseinek
vagy korlatozasainak fenntartasa
vagy bevezetése

NépszerUsitik a biztonsagi
intézkedésekre és beépitett
1| adatvédelemre vonatozé bevalt
gyakorlatokat a koz- és
maganszektornak?

Inditanak az ezzel a témaval
foglalkozé tudatossagnovel6 és |1
képzési programokat?

A biztonsagi események
bejelentésének eljardsat 1
egyeztetik az adatvédelmi
hatésaggal?
ElGsegitik és tdmogatjdk az
informacidbiztonsaggal és a
maganélet védelmével
kapcsolatos miszaki szabvanyok |0
fejlesztését? Ezeket kifejezetten a
kis- és kozépvallalkozasokra (kkv-
k) szabjak?

Rendelkeznek olyan
mechanizmusokkal, amelyek
révén nyomon kovethetik a
1 | technoldgiai fejl6dést a relevans |1
irdnymutatasok és jogi
rendelkezések/kotelezettségek
hozzdigazitasa érdekében?

Végeznek rendszeres
értékeléseket annak biztositasara,
hogy rendelkezzenek az
adatvédelmi hatésagnak szant
elegend6 (emberi, koltségvetési
és eszkdzbeli) eréforrasokkal?

Oszténzik a szervezeteket és
véllalkozasokat arra, h
szerezzenek a magdnélet
védelmére vonatkozd
informacidkezelési rendszerrél
(Privacy Information
Management System, PIMS) sz6l6
ISO/IEC 27701:2019 szabvany
szerinti tanusitast?

Aktivan részt vesznek a
maganélet védelmét erdsité
1 | technoldgiakra (PET) vonatkozé |0
K+F kezdeményezésekben, illetve
tdmogatjak azokat?
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Biztositanak gyakorlati és
méretezhetd irdnymutatasokat,
amelyek arra szolgalnak, hogy
tdmogassak a kilonb6z6 0 - -
adatkezel6ket az adatvédelemre
vonatkozd jogi kbvetelmények és
kotelezettségek betartasaban?
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4. csoport: Egyiittmiikodés

NKBS-célkitlizés

1. szint 2. szint

Vannak olyan informalis
gyakorlatok vagy tevékenységek,
1 | amelyek nem koordinélt médon
mikodnek kozre a célkitlizés
elérésében?

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a
kovetkezd kiaddsba?

Meghataroztak kivant
eredményeket, iranyadd
b alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatdllyal életbe
|épett-e mar?

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint 4. szint 5. szint

Bevezettek olyan
mechanizmusokat, amelyek
1 | biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozasokhoz?

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Rendelkeznek egy hivatalosan
1| meghatarozott és dokumentdlt |1
cselekvési tervvel?

Felllvizsgaljak a cselekvési
terviiket a célkit(izésre
vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend felallitasat és a
cselekvési terv optimalizalasat?

Rendelkeznek egy vilagos
1| forraselosztasu és iranyitasu
cselekvési tervvel?

Altalanosan ismert tény, hogy a
koz- és maganszféra kozotti
partnerségek (PPP-k) kiillénb6z6
eszkozokkel hozzajarulnak az
orszag kiberbiztonsagi szintjének
noveléséhez? pl. a kiberbiztonsagi
ipar novekedéséhez f(iz6d6 kozos
érdekek, egy vonatkozo
kiberbiztonsagi szabalyozasi keret
|étrehozasaban vald
egyuttm(ikodés, K+F tdamogatdasa
stb.

15 — K6z- és maganszféra
kozotti partnerség

|étrehozdsa Rendelkeznek a PPP-k

létrehozdsara szolgdlé nemzeti
cselekvési tervvel?

Létrehoznak a PPP-k részletes
kialakitasara szolgald jog- vagy
szerz6déses alapot (konkrét

2 -
jogszabalyok, titoktartasi
megallapodasok, szellemi
tulajdon)?
3 - -

1 maganszféra kozotti 1 1 igazitani, illetve ezek 1
. PPP-ket? . o . .
partnerségeket? fliggvényében létrehozni PPP-
ket?

1 Létrehoztak agazatspecifikus PPP- 1

Képesek-e a legljabb technoldgiai

Létrehoztak nemzeti, koz- és és szabalyozasi fejleményekhez

Létrehoztak agazatokon ativel6

A létrehozott PPP-k keretében az
allami szektorok kozotti és a
maganszektorok kozotti 1
egylttm(ikodésre is
osszpontositanak?

ket?

Biztositanak finanszirozasi
lehetGségeket a létrehozott PPP-k| 1
szamara?

Népszerdsitik a PPP-ket a kis- és
kozépvallalkozasok (kkv-k) 1 -
korében?
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Altalanossagban az allami
intézmények vezetik a PPP-ket?
azaz egy kozszférabeli fél
egyedili kapcsolattarté pontként
iranyitja és koordinalja a PPP-t; az
4 - - , sllami szervek elGre . 11| Mérik a PPP-k eredményeit? |1 -

megallapodnak abban, hogy mit
akarnak elérni; a kozigazgatds
vildgos irdnymutatasai a
maganszektorra vonatkozé
igényeikrdl és korlatozasaikroél
stb.

Onok tagjai az Eurépai
5 - - Kiberbiztonsagi Szervezet (ECSO) |0 - -
szerzGdéses PPP-jének?

NKBS-célkitlizés

Rendelkeznek egy vagy tobb,
6 - - CSIRT-tevékenységekkel 0 - -
foglalkozé PPP-vel?

Rendelkeznek egy vagy tobb

15 — K6z- és maganszféra olyan PPP-vel, amely a kritikus

k6z6tti partnerség 7 ’;nffrmaC|osmfkrastlrl'J'kturI?kI 0
létrehozasa védelmére vonat 0z6 Ugyekke
foglalkozik?

Rendelkeznek egy vagy tobb
olyan PPP-vel, amely a
8 - - kiberbiztonsagi tudatossag 0 - -
novelésével és
készségfejlesztéssel foglalkozik?

NKBS-célkitlizés

Vannak olyan informalis Bevezettek olyan

Foglalkoznak a célkitlizéssel a Felllvizsgaljak a cselekvési

16 — Allami ligynokségek . . . gyakorlatok vagy tevékenységek, Rendelkeznek egy hivatalosan . e mechanizmusokat, amelyek
s . s g jelenlegi NKBS-likben vagy S , . h . terviiket a célkit(izésre . s L.
kozotti egyuttmiikodés | a - . 1 | amelyek nem koordindlt médon |1 | meghatdrozott és dokumentalt |1 , , 1 | biztositjak, hogy a cselekvési terv | 1
. P tervezik azt belefoglalni a P . e L . vonatkozdan azért, hogy . . .
intézményesitése . P mUikodnek kozre a célkitlizés cselekvési tervvel? . AP dinamikusan alkalmazkodik a
kovetkezd kiaddsba? teszteljék a teljesitményét?

elérésében? kornyezeti valtozasokhoz?
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16 — Allami tigynokségek
koézotti egyuttmiikodés
intézményesitése

Meghataroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu | 1
tevékenységeket a cselekvési

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatallyal életbe

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Rendelkeznek egy vildgos
forraselosztasu és iranyitasu
cselekvési tervvel?

1

Felilvizsgaljak a cselekvési
terviket a célkit(izésre
vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend felallitasat és a
cselekvési terv optimalizalasat?

Rendelkeznek nem hivatalos
egyuttm(ikodési csatorndkkal az
allami ligynokségek kozott?

1

Rendelkeznek egy, a
kiberbiztonsagra 6sszpontositd
nemzeti egytttm(kodési
rendszerrel? pl. tanacsadd
testiletek, iranyitdcsoportok,
forumok, testiletek,
kiberbiztonsagi kdzpontok vagy
Ulésezd szakértbi csoportok

Az allami hatésagok részt vesznek
az egyuttm(ikodési rendszerben?

Létrehoztak az informacidk
megosztasara szolgald
egylttmUikodési platformokat?

Meghataroztdk az
egylttm(ikodési platformok
alkalmazasi korét? (pl. feladatok
és felelGsségi korok, kérdéskorok
szama)

Szerveznek éves taldlkozokat?

Rendelkeznek egyuttmiikodési
mechanizmusokkal a kiilénb6z8
foldrajzi tertleteken taldlhato
illetékes hatdsagok kozott? pl.
régionkénti biztonsagi
kapcsolattartdk haldzata,
kiberbiztonsagi tisztvisel a
regionalis gazdasagi kamarakban
stb.

1

1

Biztositjak a kiberbiztonsaggal
foglalkozé egytittmUikodési
csatornak legalabb az alabbi

allami szervek kozotti meglétét:
hirszerzg szolgalatok, belfoldi
blinild6z6 és igazsadgszolgaltatasi
hatdsagok, kormanyzati

szerepl6k, nemzeti CSIRT és a

hadsereg?

Mérik-e a kiilonb6z6
egyuttm(ikodési rendszerek
hatékony egyuttm(ikodés
el6segitésében elért sikereit és
korlatait?

1

1

Az allami Ggynokségek kapnak
egységes minimalis tajékoztatast
a fenyegetettségi helyzet és a
kiberbiztonsagi helyzet legujabb
fejleményeirdl?

1
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1. szint

2. szint

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

3. szint

4. szint

Foglalkoznak a célkitlizéssel a
jelenlegi NKBS-likben vagy
tervezik azt belefoglalni a

kovetkezd kiaddsba?

17 — Nemzetkozi
egyiittmiikédésben vald

Vannak olyan informalis
gyakorlatok vagy tevékenységek,
1 | amelyek nem koordindlt médon
mikodnek kozre a célkitlizés
elérésében?

Meghataroztak kivant
eredményeket, iranyadd
alapelveket vagy kulcsfontossagu
tevékenységeket a cselekvési
terviikhoz?

Amennyiben relevans: cselekvési
tervik végrehajtas alatt all-e,
illetve korlatozott hatdllyal életbe
|épett-e mar?

Rendelkeznek egy hivatalosan
meghatarozott és dokumentalt
cselekvési tervvel?

Rendelkeznek egy vilagos
forraselosztdsu és iranyitasu
cselekvési tervvel?

1

Fellilvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
teszteljék a teljesitményét?

Felllvizsgaljak a cselekvési
terviiket a célkitlizésre
vonatkozdan azért, hogy
biztositsak benne a helyes
fontossagi sorrend feldllitasat és a
cselekvési terv optimalizalasat?

5. szint

Bevezettek olyan
mechanizmusokat, amelyek
1 | biztositjak, hogy a cselekvési terv | 1
dinamikusan alkalmazkodik a
kornyezeti valtozdsokhoz?

részvétel
(nem csak uniés
tagallamokkal)

Rendelkeznek egy nemzetkozi
szerepvallalasi stratégiaval?

Van nem hivatalos

orszagokkal?

NKBS-célkit(izés

Az allami vezetés kifejezte
szandékat arra vonatkozdan,
hogy részt kivan venni a
kiberbiztonsag teriiletén
folytatott nemzetkozi
egylttm(ikodésben?

17 — Nemzetkozi
egyiittmiikédésben vald
részvétel
(nem csak uniés
tagallamokkal)

2 |egylttm(ikodési csatorndjuk mas | 1

Kotottek (kétoldald, tobboldald)
egylttm(ikodési
megallapoddsokat mas
orszagokkal vagy mas

1 orszagokban taldlhato

partnerekkel? pl.
informaciémegosztasrdl,
kapacitasépitésrél, tamogatdsrol
stb.
Rendelkeznek olyan egyeddli
kapcsolattarté ponttal, amely
0sszekot6 feladatot lathat el a
tagdllami hatésagokkal
(egylttm(ikodési csoport, CSIRT-
ek haldzata stb.) vald hatarokon
atnyuld egyuttmiikodés
biztositasa érdekében?

Rendelkeznek nemzetkozi
egylttmUikodésben vald
részvételre elkotelezett

emberekkel?

Cserélnek informacidkat
stratégiai szinten? pl. magas
szint( politikardl, kockazatok

észlelésérdl stb.

Cserélnek informacidkat taktikai

szinten? pl. fenyegetd
szerepl6krél sz616 kbzlemény,

informacidomegoszto és -elemzé

kdzpontok (ISAC), taktikak,

technikak és eljarasok (Tactics,
Techniques and Procedures, TTP)

stb.

Cserélnek informacidkat operativ
szinten? pl. operativ koordindcids

adatokrol, folyamatban lévé
biztonsagi eseményekrdl,
fert6zottségi mutatokrol stb.

1 dllami igynokségei részt vesznek | 1 | vagy tébb témardl a tobboldald |1

1

Orszaguk nemzeti,
kiberbiztonsaggal foglalkozé

nemzetkozi egytttmiikodési
rendszerekben?

Végeznek rendszeres értékelést a
nemzetkozi egytttmiikodési
kezdeményezések
eredményeirdl?

Folytatnak eszmecseréket egy

megallapoddsokban?

Folytatnak eszmecseréket egy
vagy tobb témardl nemzetkozi
szerz6désekben és
egyezményekben?

Folytatnak eszmecseréket vagy
targyaldsokat egy vagy tobb
témardl nemzetkozi szakértsi
csoportokkal? pl. a kibertér
stabilitasaval foglalkozé globdlis
bizottsaggal (GCSC), az ENISA
Kiberbiztonsagi Egytttm{ikodési
Csoportjaval, az ENSZ
kormanyzati informdcidbiztonsagi

szakért6i csoportjaval (GGE) stb.
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) Részt vesznek nemzetkozi ) )
kiberbiztonsagi gyakorlatokban?

Részt vesznek nemzetkozi
kapacitasépitési
kezdeményezésekben? pl.
) képzések, készségfejlesztés, ) )
standard eljarasok kidolgozasa
stb.
Megvaldsitottak kélcsonos
segitségnyujtdsi
megallapodasokat mas
orszagokkal? pl. LEA-k
tevékenységeire, jogi eljarasokra,
) a biztonsagi eseményekre valé ) )
reagalasi képességek
kolcsonosségére, kiberbiztonsagi
eszk6zok megosztasara stb.
vonatkozdan
Aldirtak vagy ratifikaltak a
kiberbiztonsaggal kapcsolatos
nemzetkozi szerz6déseket vagy
egyezményeket? pl. az
) informacidbiztonsagrol sz61é ) )
nemzetkdzi magatartdsi kddex, a
szamitastechnikai b(inozésrdl
sz6l6 budapesti egyezmény
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4.2 A KERETRENDSZER HASZNALATARA VONATKOZO
IRANYMUTATASOK

E szakasz célja, hogy a tagallamoknak iranymutatéasokat és ajanlasokat biztositson a
keretrendszer elinditasara és a kérddiv kitéltésére vonatkozéan. Az alabbiakban felsorolt
ajanlasok féként a tagallamok képviselbivel folytatott interjuk soran gydijtott visszajelzésekbdl
erednek:

P Elére mérlegeljék az adatok gylijtésére és egységes szerkezetbe foglalasara
szolgalé koordinacios tevékenységeket. A tagallamok tdbbsége elismeri, hogy egy
ilyen 6nértékelési gyakorlat elvégzése korilbelll 15 munkanapot venne igénybe. Az
onértékelés elvégzése érdekében szamos kiilonbdzd érdekelt felet kell
egyuttmikddésre kérni. Ezért ajanlott az el6készitési fazisra bizonyos idét
meghatarozni, hogy azonositani tudjak a kormanyzati szervekben, az allami
Uigyndkségekben és a maganszektorban az 6sszes érintett érdekelt felet.

P Hatarozzanak meg nemzeti szinten egy, az dnértékelés elvégzéséért felelés
kézponti szervet. Mivel az NCAF valamennyi mutatéjara vonatkozé anyaggyjtés sok
érdekelt fél bevonasaval jarhat, ajanlott egy kozponti szervet vagy ligyndkséget
megbizni azzal, hogy az 6nértékelést az érintett érdekelt felekkel valé kapcsolatfelvétel
és egyeztetés utjan elvégezze.

P Hasznaljak az értékelési gyakorlatot a kiberbiztonsagi témak megosztasanak és
kozlésének eszkozeként. A tagallamok altal kozolt levont tanulsagok szemléltettek,
hogy az eszmecserék jo lehetéséget biztositanak a kiberbiztonsagi témakrol folytatott
parbeszédek elémozditasara (akar az egyes interjuk, akar k6z6s munkaértekezletek
formajaban), valamint a kdz0s nézetek és javitasi terlletek megosztasara. Amellett,
hogy ravilagit a legfontosabb sikerekre, az eredmények megosztasa elésegitheti a
kiberbiztonsagi témak népszerisitését is.

P Hasznaljak az NKBS-t az értékelés targyat képezé célkitiizések kivalasztasara. Az
NCAF-et alkotd 17 célkitlizés a tagallamok altal sajat NKBS-Ukben &ltalanosan lefedett
célkitlizések alapjan épiilt fel. Az NKBS részét képez6 célkitlizéseket az értékelés
részletes megtervezésére szolgalo eszkdzként lehet felhasznalni. Ugyanakkor az
NKBS nem korlatozhatja az értékelést. Mivel az NKBS természeténél fogva a
prioritasokra dsszpontosit, bizonyos teriletek szandékosan nem szerepelnek benne.
Ez azonban nem jelenti azt, hogy egy adott kapacitas nincs jelen. Példaul ha egy
meghatarozott célkitizés hianyzik az NKBS-bdl, de az orszag rendelkezik az emlitett
célkitlizéssel kapcsolatos kiberbiztonsagi képességekkel, megtérténhet a célkitlizés
értékelése.

» Amikor az NKBS alkalmazasi kore megnd, biztositsak, hogy a pontszam
értelmezése 6sszhangban maradjon az NKBS fejlédésével. Az NKBS életciklusa
egy sokéves folyamat. Egyes tagallamok NKBS-ét altalaban 3-5 éves Utemtervvel
hajtjak végre, és valtoztatnak az alkalmazasi kéron két egymast kovetd NKBS-kiadas
kozoétt. Ebben a tekintetben kilénds gonddal kell eljarni, amikor bemutatjak az
onértékelés eredményeit a két NKBS-kiadas kozott: az alkalmazasi kor valtozasai
befolyasolhatjak a végsé érettségi pontszamot. Ajanlott 6sszehasonlitani a
pontszamokat évrdl évre a stratégiai célkitlizések teljes alkalmazasi kdrén (azaz atfogd
altalanos pontszam).

A pontozasi mechanizmusra vonatkozé emlékezteté — példa a lefedettségi aranyra

A pontozasi mechanizmus két pontszamszintet foglal magaban:

(i) egy atfogo altalanos lefedettségi aranyt, amely az onértékelési keretrendszerben 1évé
stratégiai célkitlizések teljes listajan alapul; és

(i) egy atfogé meghatarozott lefedettségi aranyt, amely a tagallam altal kivalasztott stratégiai
célkitizéseken alapul (ezek altalaban megegyeznek az adott orszag NKBS-ében szerepl6
célkitlizésekkel).
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Kialakitésa alapjan (lasd a pontozasi mechanizmusrol sz6l6 3.1. szakaszt) az atfogd
meghatarozott lefedettségi arany ugyanannyi vagy magasabb lesz, mint az atfogé altalanos
lefedettségi arany, mivel az utébbi olyan célkitizéseket is tartalmazhat, amelyekkel a tagallam
nem foglalkozik, ezaltal cskken az atfogo altalanos lefedettségi arany. Amikor egy tagallam uj
célkitlizést vesz fel, az atfogo lefedettségi arany névekedni fog (azaz tébb lesz a lefedett
érettségi mutatd), mig az atfogé meghatarozott érettség csokkenhet (abban az esetben, ha az
Ujonnan felvett célkitlizés kezdeti szakaszban jar, igy az érettségi szintje alacsony).

P Az onértékelési kérdoiv kitéltése soran ne feledjék, hogy az elsédleges cél a
tagallamok kiberbiztonsagi kapacitasépitésének tamogatasa. Ezért az 6nértékelés
elvégzésekor, még ha bizonyos helyzetekben nehéz is hatarozott valaszt adni a
kérdésekre, ajanlott a legaltalanosabban elfogadott valaszt megadni. Ha példaul egy
kérdésre ,lgen” a valasz egy bizonyos témakoart illetéen, de ,Nem” a valasz egy masik
témakdrben, a tagallamoknak figyelembe kell vennitk, hogy ,Nem” esetén
intézkednilk kell: vagy egy helyreallitasi tervet vagy egy, a javitasi terllettel foglalkozo
tervet kell késziteni, amelyre a jov6beni fejlesztések soran tekintettel kell lenni.
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5. KOVETKEZO LEPESEK

5.1 JOVOBENI FEJLESZTESEK

A tagallamok képvisel8ivel folytatott interjuk és a masodelemzési fazis soran az alabbi, nemzeti
képességek értékelése aktualis keretrendszerének javitasara vonatkozoé ajanlasokat hataroztak
meg mint potencialis jovébeni fejlédési lehetéségeket:

» A nagyobb pontossag elérése érdekében fejleszteni kell a pontozasi rendszert.
Példaul a binaris lgen/Nem valasz helyett megadhatnak a lefedettségi szazalékot,
hogy jobban figyelembe lehessen venni nemzeti szinten a képességek
megszilarditasanak Osszetettségét. Elsé Iépésként az Igen/Nem valaszu egyszeri
megkodzelitést valasztottak.

P> A tagallamok NKBS-e hatékonysaganak mérésére kvantitativ mérési médszert
kell bevezetni. A Nemzeti képességek értékelésének keretrendszere kozéppontjaban
tulajdonképpen a tagallamok kiberbiztonsagi képességei érettségi szintjének
értékelése all. Ezt ki lehet egésziteni a tagallamok altal e képességek kiépitése
érdekében végrehajtott tevékenységek és cselekvési tervek hatékonysaganak
mérésére szolgalé mérészamokkal. Nem tiint redlisnak az ilyen hatékonysagi
mérészamok kidolgozasa a jelenlegi szakaszban, tekintettel arra, hogy: kevés a
terilett6l érkezb visszajelzés; nehéz olyan értelmezheté mutatdkat talalni, amelyek az
eredményt az NKBS végrehajtasahoz kapcsoljak; és nehéz olyan realis mutatokat
létrehozni, amelyeket a késébbiekben 0ssze lehet gyljteni. Ez azonban olyan téma,
amellyel a jov8ben foglalkozni kell.

P Az 6nértékelési gyakorlatrol egy értékelési megkozelitésre kell valtani. A
keretrendszer jovébeni lehetséges fejlédése lehet az értékelési megkozelités felé
torténé elmozdulas a tagallamok kiberbiztonsagi képességei érettségének
kovetkezetesebb értékelése érdekében. Amennyiben egy harmadik fél végzi el az
értékelést, az tulajdonképpen lehetévé teszi a potencialis elfogultsag minimalizalasat.
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A. MELLEKLET — A
MASODELEMZES
EREDMENYEINEK
ATTEKINTESE

Az A. melléklet sszefoglalja az ENISA NKBS-sel kapcsolatos korabbi munkajat és ismerteti a
kiberbiztonsagi kapacitédsra vonatkozo relevans, nyilvanosan elérhet6 érettségi modelleket. A
modellek kivalasztasa és felllvizsgalata soran az alabbi feltételezéseket vessziik figyelembe:

» Nem minden modell épiil szigoru kutatasi modszertanra;

» A modellek struktirajara és eredményeire vonatkozdéan nem mindig kapunk részletes
magyarazatot, amelyben megmutatkozik az egyes modelleket jellemzd kilonb6zé elemek
kozotti egyértelmi kapcesolat;

P Egyes modellek nem részletezik a fejlesztési folyamatot, strukturat és az értékelési
modszertant;

P Mas olyan modellek és eszkdzok, amelyeket talaltunk, nem részletezik a struktarat és
tartalmat, ezért nem szerepelnek a felsorolasban; és

P> A felllvizsgalandé modellek kivalasztasa a foldrajzi lefedettség alapjan torténik. Az
elsédleges hangsuly az eurdpai orszagok teljesitményének értékelésére kidolgozott,
kiberbiztonsagi kapacitasra vonatkozo érettségi modellen lesz. Fontos azonban a féldrajzi
lefedettség kiterjesztése az érettségi modellek vilagszerte torténd kiépitésével kapcsolatos
bevalt gyakorlatok elemzése érdekében.

A kiberbiztonsagi kapacitasra vonatkozé relevans, nyilvanosan elérhet6 érettségi modell
szisztematikus attekintését a Becker altal az érettségi modellek kidolgozasara meghatarozott
modszertanon alapuld egyedi kialakitasu elemzési keretrendszer segitségével végezték el?2.
Mindegyik meglévé modell tekintetében az alabbi elemeket elemezték:

Az érettségi modell neve: az érettségi modell neve és a 6 referenciak;
Intézményi forras: a modell megalkotasaért felelés allami vagy maganintézmeény;
Altalanos cél: a modell altalanos alkalmazasi kdre és a tervezett cél(ok);

A szintek szama és meghatarozasa: a modell érettségi szintjeinek szama, valamint azok
altalanos leirasa;

vV vVVvVYVvyy

Attributumok szama és neve: az érettségi modell altal hasznalt attributumok szama és

neve. Az attributumok elemzésének harom célja van:

o az érettségi modell kdnnyen érthetd részekre bontasa;

o az attributumok 6sszesitése attributumcsoportokba, amelyek ugyanazt a célt
szolgaljak; és

o az érettségi szint targyara vonatkozo kilénb6zé nézépontok biztositasa.

» Ertékelési modszer: az érettségi modell értékelésének modszere;

» Eredmények abrazolasa: az érettségi modell eredményeire vonatkozd megjelenitési
modszer meghatarozasa. Az e Iépés mogott meghizodo logika, hogy az érettségi

22 Becker, J., Knackstedt, R., és PoppelbuB, J.: Developing Maturity Models for IT Management: A Procedure Model and its
Application, Business & Information Systems Engineering, 1. kiad.,3. sz., 2009. junius, 213-222. o.
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modellek altalaban kudarcot vallanak, ha tul dsszetettek, ezért az abrazolads maodjanak
meg kell felelnie a gyakorlati igényeknek.

Az NKBS-sel kapcsolatos korabbi munkak

Korai munkai keretében az ENISA két dokumentumot tett k6zzé 2012-ben az NKBS
témakorében. Elészor is a ,Practical guide on the development and execution phase of
NCSS"23 cimii dokumentum az NKBS hatékony végrehajtasara vonatkozo konkrét
intézkedéseket javasolt, illetve az NKBS életciklusat négy fazisban mutatta be:
stratégiakidolgozas, stratégiavégrehajtas, stratégiaértékelés és stratégiafenntartas. Masodszor
a ,Setting the course for national efforts to strengthen security in cyberspace”®* cimii
dokumentum felvazolta a kiberbiztonsagi stratégiak 2012. évi helyzetét az Unidban és azon
kivil, valamint azt javasolta, hogy a tagallamok hatarozzak meg az NKBS-eik kdzotti kozds
témakat és kllonbségeket.

2014-ben megjelent az ENISA els6, egy tagallam NKBS-ének értékelésére szolgalo
keretrendszere?®. Ez a keretrendszer az NKBS értékelésére vonatkozo ajanlasokat, bevalt
gyakorlatokat és kapacitaseépité eszkdzoket tartalmaz (pl. azonositott célkitlizéseket,
hozzajarulasokat, eredményeket, kulcsfontossagu teljesitménymutatokat stb.). Ezek az
eszkozok igazodnak a stratégiai tervezésiik szempontjabdl kiilonb6zé érettségi szinten lévd
orszagok eltéré igényeihez. Ugyanebben az évben az ENISA kézzétette az ,Online NCSS
Interactive Map”?® nevii interaktiv térképet, amely lehet6vé teszi a felhasznalok szamara, hogy
gyorsan tanulmanyozhassak valamennyi tagéllam és EFTA-orszag NKBS-ét, beleértve a
stratégiai célkitlizéseket és a végrehajtasra vonatkozé j6 példakat. El6szor egy NKBS-adattar
funkciojat toltdtte be (2014), majd 2018-ban végrehajtasi példakkal egészitették ki, és 2019 ota
a térkép informacios platformként szolgal a tagallamok altal nemzeti kiberbiztonsaguk
fokozasara iranyuld eréfeszitéseikkel kapcsolatban biztositott adatok centralizélasara.

A 2016-ban kdzzétett ,NCSS Good Practice Guide™?” cim{ dokumentum tizenét stratégiai
célkitlizést hataroz meg. Ez az utmutaté az egyes tagallamok NKBS-e végrehajtasanak
helyzetét is elemzi, tovabba azonositja a végrehajtasra vonatkozo kiilénb6zé hianyossagokat
és kihivasokat.

2018-ban az ENISA kdzzétette a ,National Cybersecurity Strategies Evaluation Tool"?® nevi
interaktiv 6nértékelési eszkozt, amely segiti a tagallamokat az NKBS-iikkel kapcsolatos
prioritasaik és célkitlizéseik értékelésében. Ez az eszkdz egyszerii kérdések révén az egyes
célkitlizések megvaldsitasara vonatkozo6 konkrét ajanlasokkal latja el a tagallamokat. Végul a
2019-ben kiadott ,Good practices in innovation on Cybersecurity under the NCSS"?° ¢cim(i
dokumentum az NKBS keretében végzett kiberbiztonsagi innovacié témajat mutatja be. A
dokumentum a téma szakértdi altal felismert, a kiilonb6zé innovacios dimenzidkban rejlé

23 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

26 National Cybersecurity Strategies - Interactive Map (ENISA, 2014, frissitve 2019-ben)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Ez a dokumentum a 2012. évi Utmutato frissitett verzidja: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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kihivasokat és bevalt gyakorlatokat hataroz meg, ezzel segitve a jévébeni innovativ stratégiai
célkitizések megalkotasat.

A.1 Kiberbiztonsagi kapacitas érettségi modellje a nemzetek szamara
(CMM)
A Kiberbiztonséagi kapacitas érettségi modellje a nemzetek szamara (Cybersecurity Capacity
Maturity Model for Nations, CMM) nevl modellt a Globalis Kiberbiztonsagi Kapacitasépitési
Kodzpont (Kapacitasépitési Kdzpont) dolgozta ki, amely az Oxfordi Egyetem Oxford Martin
School intézményének része. A Kapacitasépitési Kdézpont célja, hogy mind az Egyesdilt
Kiralysagban, mind nemzetkézi szinten ndvelje a kiberbiztonsagi kapacitasépités terjedelmét és
hatékonysagat a kiberbiztonsagi kapacités érettségi modelljének (CMM) alkalmazasa révén. A
CMM kozvetleniil azoknak az orszagoknak szol, amelyek névelni szeretnék nemzeti
kiberbiztonsagi kapacitasukat. Az eredetileg 2014-ben bevezetett CMM-et 2016-ban
atdolgoztak, miutan felhasznaltak 11 nemzeti kiberbiztonsagi kapacitas felllvizsgalataban.

Attributumok/Dimenziok

A CMM szerint a kiberbiztonsagi kapacitas 6t dimenziébal all, amelyek a kiberbiztonsagi
kapacitas csoportjait képviselik. Mindegyik csoport kiildonb6z6é kutatasi ,lencséket” jeldl,
amelyeken keresztil tanulmanyozhat6 és értelmezhetd a kiberbiztonsagi kapacitas. Az 6t
dimenzion belll tényezék irjék le a kiberbiztonsagi kapacitas birtoklasara vonatkozé
részleteket. Ezek a részletek olyan elemek, amelyek hozzajarulnak a kiberbiztonsagi kapacitas
érettségének javitasahoz az egyes dimenzidkban. Mindegyik tényezd tekintetében kilonféle
szempontok jeldlik a tényezd kilénbdz8 alkotdelemeit. A szempontok egy olyan szervezési
modszert jeldInek, amely a mutatdkat kisebb, kdnnyebben felfoghatd csoportokra osztja. Ezutan
az egyes szempontokat mutatok segitségével értékelik, hogy leirhatok legyenek azok a
Iépések, miveletek vagy épitéelemek, amelyek egy adott szemponton, tényezén és dimenzién
belll jelzik az érettség egy adott szakaszat (ennek meghatarozasa a kdvetkez6 szakaszban
olvashatd).

A fent emlitett kifejezések az aldbbi dbran bemutatott médon rétegezhetbek.
4. abra: CMM-mutatékra vonatkozé példa

Dimension
€.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect

e.g. Administration

Start-up Stage Formative Stage Established Strategic Stage Dynamic Stage

Indicators Indicators Indicators Indicators
e.g. The need for e.g. A national X e.g. Government e.g. Routinized
ci foc i h: tablished cooperation

universities evidenced.

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Dimenzié
pl. 3. dimenzié: Kiberbiztonsagi oktatas, képzés és készségek

Factor

. Tényezd
e.g. D 3.2: Framework for Education

pl. D 3.2.: Oktatasi keretrendszer

Aspect

- . Szempont
e.g. Administration

pl. Adminisztracio
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Start-up Stage Indicators Kezdeti szakasz mutatoi
e.g. The for enhancing national cybersecurity education is not yet considered pl. A nemzeti kiberbiztonsagi oktatas erésitésének sziikségességét még nem
mérlegelik

Formative Stage Indictors Alakité szakasz mutatoi
e.g. A national budget focused on cybersecurity education is not yet established pl. Még nem hoztak létre a kiberbiztonsagi oktatasra forditando nemzeti

koltségvetést

Established Stage Indicators .
. X . . X Megalapozott szakasz mutatoi
e.g. National budget is dedicated to national cybersecurity research and pl. Rendelkeznek a nemzeti kiberbiztonsagi kutatésra és egyetemi

laboratories at universities laboratériumokra forditott nemzeti kéltségvetéssel

Strategic Stage Indicators

" ) . . Stratégiai szakasz mutatdi
e.g. Government has established academic center of excellence in cybersecurity

pl. A kormany létrehozott egy, a kiberbiztonsaggal foglalkozé tudomanyos

education can be evidenced. kivalésagi kzpontot
Dynamic Stage Indicators Dinamikus szakasz mutatoi
e.g. Routinized cooperation between all stakeholder pl. A kiberbiztonsagi oktatas valamennyi érdekelt fele kozétti rutinszer(

egyuttmikodés bizonyithaté

Az 6t dimenzio részletes leirasa alabb olvashato:
i Kiberbiztonsagi politika és stratégia kidolgozasa (6 tényezd);
i Felel6s kiberbiztonsagi kultira 6szténzése a tarsadalomban (5 tényezg);
i Kiberbiztonsagi ismeretek fejlesztése (3 tényezd);
iv  Hatékony jogi és szabalyozasi keretek létrehozasa (3 tényezd);
v Kockazatok ellendrzése szabvanyok, szervezetek és technoldgiak révén (7 tényezg).

Erettségi szintek

A CMM 5 érettségi szintet hasznal annak meghatarozasara, milyen mértékben fejl6dott egy
orszag a kiberbiztonsagi kapacitas egy adott tényezbéjével/szempontjaval kapcsolatban. Ezek a
szintek a meglévé kiberbiztonsagi kapacitasrél készilt pillanatfelvételek:

P Kezdeti szakasz: Ebben a szakaszban vagy még egyaltalan nem beszélhetlink
kiberbiztonsagi érettségrél, vagy még nagyon kezdetleges. Lehetnek a kiberbiztonsagi
kapacitasépitéssel kapcsolatos kezdeti eszmecserék, de még nem torténtek konkrét
intézkedések. Ebben a szakaszban nincs megfigyelhetd bizonyiték;

P Alakité szakasz: Megfigyelhett a szempontok egyes jellemvonasainak névekedése
és kialakulasa, de ez térténhet ad hoc alapon, szervezetlen, rosszul meghatarozott
lehet, vagy egyszerlien csak ,Uj”. Ennek a tevékenységnek a bizonyitéka azonban
egyértelmiien kimutathato;

P Megalapozott szakasz: A szempont elemei mar meghatarozottak és miikddnek.
Ugyanakkor még nincs jol atgondolt stratégia a kapcsolddé eréforrasok elosztasara.
Kevés kompromisszumos dontés sziletett a szempont kiilénbdz8 elemeibe térténd
Jrelativ’ befektetést illetéen. A szempont azonban funkcional és meg van hatarozva;

D Stratégiai szakasz: Dontés sziletett arrdl, hogy a szempont mely részei fontosak, és
melyek kevésbé fontosak az adott szervezet vagy nemzet szamara. A stratégiai
szakasz tikrozi azt a tényt, hogy ezeket a dontéseket a nemzet vagy szervezet sajatos
korilmeényeitél fliggéen meghoztak; és

» Dinamikus szakasz: Ebben a szakaszban vilagos mechanizmusok vannak érvényben
a stratégia az alapjan torténé megvaltoztatasara, hogy milyenek a fennallé
kordlmények, mint példaul a fenyegetettségi kdrnyezet, a globalis konfliktus
technolégidja, illetve egy érintett terilet (pl. kiberblindzés vagy adatvédelem) jelentés
valtozasa. A dinamikus szervezetek modszereket fejlesztettek ki a stratégiak lépésrol
Iépésre torténd megvaltoztatasara. E szakasz jellemvonasai a gyors déntéshozatal, az
eréforrasok Ujraelosztasa és allando figyelem a valtozé kornyezetre.

Ertékelési modszer

Mivel a Kapacitasépitési Kézpont nem rendelkezik alapos és mélyrehatd ismeretekkel azt a
belféldi kérnyezetet illetéen, amelyben a modellt alkalmazzak, a kiberbiztonsagi kapacitas
érettségének felllvizsgalata érdekében egyittmikodik nemzeti szervezetekkel, az adott
orszagban mikodd fogadd minisztériumokkal vagy szervezetekkel. A CMM-ben szerepld 6t
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dimenzi6 érettségi szintjének értekelése érdekében a Kapacitasépitési Kézpont és a fogado
szervezet 2 vagy 3 nap leforgasa alatt talalkozik a koz- és maganszektor érintett nemzeti
érdekeltjeivel, hogy a CMM dimenzidival foglalkozé fokuszcsoportokat hozzanak Iétre. Minden
dimenziét legalabb kétszer megvitatnak az érintett felek kilonb6z6 csoportjai. Ez képezi az
elézetes adatkészletet a késdbbi értékeléshez.

Az eredmények médusza vagy abrazolasa

A CMM egy 6t részbdl allé radar segitségével nyuijt attekintést az egyes orszagok érettségi
szintjérdl, ahol minden dimenziéhoz tartozik egy ilyen rész. Minden dimenzio a grafikus abra
egyotodét foglalja el, az egyes tényezdk 6t érettségi szakasza a grafikus abra kdzéppontjatol
kifelé halad; az alabb bemutatottak szerint a ,kezdeti szakasz” van az abra kézéppontjahoz
legkbzelebb, mig a ,dinamikus szakasz” a szélén helyezkedik el.

5. abra CMM: Eredmények attekintése
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ty Education, Training?
Standards, Organisations and Technologies Szabvéanyok, szervezetek és technoldgidk
Legal Regulatory Frameworks Jogi szabalyozasi keretek
Cybersecurity Education, Training and Skills Kiberbiztonsagi oktatds, képzés és készségek
Cybersecurity Policy and Strategy Kiberbiztonsagi politika és stratégia
Cyber Culture and Society Kiberkultura és -tarsadalom
Responsible Disclosure Felel6s kozzététel
Cybersecurity market place Kiberbiztonsagi piac
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Cryptographic Controls Kriptografiai ellenérzések
Technical Security Controls Mdszaki biztonsagi ellenérzések
Software Quality Szoftvermindség
Internet Infrastructure Resilience Internetes infrastruktura rezilienciaja
Adherence to Standards Szabvanyok betartasa
Formal and Informal Cooperation Frameworks to Kiberb(indzés elleni kiizdelemre kialakitott formalis
Combat Cybercrime és informalis egyuttm(ikodési keretek
Criminal Justice System lgazsagszolgaltatasi rendszer
Legal Frameworks Jogi keretrendszerek
Framework for Professional Training Szakképzési keretrendszer
Framework for Education Oktatasi keretrendszer
Awareness Raising Tudatossagnovelés
Media and Social Medai Média és kdzosségi média
Reporting Mechanisms Bejelentési mechanizmusok
User Understanding of Personal Information A személyes informdcidk online védelmének
Protection Online felhasznaldk altali megértése
Trust and Confidence on the Internet Bizalom az interneten
Cybersecurity Mind-set Kiberbiztonsagi mentalitas
Communications Redundancy Kommunikacids felesleg
Cyber Defence Consideration Kibervédelmi tandcskozas
Crisis Management Valsagkezelés
Cl Protection Kritikus infrastruktdra védelme
Incident Response Biztonsagi eseményekre valo reagalas
National Cybersecurity Strategy Nemzeti kiberbiztonsagi stratégia

Globalis Kiberbiztonsagi Kapacitasépitési Kézpont, Oxford Martin School, Oxfordi Egyetem, 2017.

A.2 Kiberbiztonsagi képességérettségi modell (C2M2)

A Kiberbiztonsagi képességérettségi modellt (C2M2) az Amerikai Egyesiilt Allamok Energiatigyi
Minisztériuma dolgozta ki a kdz- és maganszektor szakértbivel egytttmikodve. A
Kapacitasépitési Kdézpont célja, hogy agazattdl, tipustol és mérettél fliggetlenil segitse a
szervezeteket sajat kiberbiztonsagi programjaik értékelésében és javitasaban, valamint
mikddési reziliencigjuk megerésitésében. A C2M2 az informacios, informaciotechnolégiai (1T)
és miveleti technoldgiai (MT) eszk6zokhoz kapcsolddd kiberbiztonsagi gyakorlatok
végrehajtasara és kezelésére, illetve azokra a kdrnyezetekre 6sszpontosit, amelyben
mikddnek. A C2M2 szerint az érettségi modellek: ,olyan jellemvonasok, attributumok, mutaték
vagy mintak 6sszessége, amelyek képességet és elérehaladast jeldlnek egy adott
tudomanyagban”. Az eredetileg 2014-ben kiadott C2M2-t 2019-ben atdolgoztak.

Attributumok/Dimenziok

A C2M2 tiz tartomanyt jeldl ki a kiberbiztonsagi gyakorlatok logikus csoportositasara. Az egyes
gyakorlatcsoportok azokat a tevékenységeket jeldlik, amelyeket egy szervezet elvégezhet a
tartomany képességeinek kiépitésére és érlelésére. Ezutan minden tartomanyhoz tarsitanak
egy egyedi kezelési célkitiizést és tobb megkozelitési célkitlizést. Mind a megkozelitési,
mind a kezelési célkitizésekben megtalalhatd az intézményesitett tevékenységeket ismertetd
szamos gyakorlat részletes leirasa.

Az alabbiakban olvashat6 az emlitett fogalmak kézoétti kapcsolat 6sszefoglalasa:
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6. abra: C2M2-mutatéra vonatkozo példa

DOMAIN

nal Awareness (S \TION)

Several Approach O_bjgctives
e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Objective
e.g ManagementActivitiies
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION) Tartomany pl. helyzetismeret (HELYZET)

Several Approaches Objectives e.g. Perform Monitoring T6bb megkozelitési célkitiizés pl. nyomon kovetés

Practices at MIL1 e.g Cybersecurity monitoring activities are performed Gyakorlatok MIL1 szinten pl. végeznek nyomon kévetési tevékenységeket

(e.g., periodic reviews of log data), at least in an ad hoc manner (pl. napléadatok idGszakos felllvizsgdlata) legaldbb ad hoc médon

Practices at MIL2 e.g Monitoring and analysis requirement are established Gyakorlatok MIL2 szinten pl. meghataroztak és fenntartanak nyomon

and maintained for the function and adress timely review of event data kovetési és elemzési kovetelményeket az eseményadatok miikodéséhez és
id6ben torténd felulvizsgalatahoz

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Gyakorlatok MIL3 szinten pl. a rendellenes tevékenység mutatoéit a

updated at an organization-defined frequency szervezet altal meghatdrozott gyakorisaggal értékelik és aktualizaljak

A unique Management Objectve e.g. Management Activities Egy egyedi kezelési célkitlizés pl. kezelési tevékenységek

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Gyakorlatok MIL2 szinten pl. megfelel§ eréforrdsok (emberi, finanszirozasi

provided to support activities in the SITUATION domain és eszkozbeli) biztositottak a HELYZET tartomany tevékenységeinek
tdmogatasara

Practices at MIL3 e.g Documented practices for activities in the SITUATION Gyakorlatok MIL3 szinten pl. a HELYZET tartomany tevékenységeire

domain are standardized and improved across the entreprise vonatkozé dokumentdlt gyakorlatokat szabvanyositjak és javitjak a vallalat
egészében

A tiz tartomany részletes leirasa az alabbiakban olvashaté:
i Kockazatkezelés (KOCKAZAT);
i Eszkdz-, valtozas- és konfiguraciokezelés (ESZKOZ);
i Személyazonossag- és hozzaférés-kezelés (HOZZAFERES);
iv  Fenyegetés- és sebezhet6ségkezelés (FENYEGETES);
v Helyzetismeret (HELYZET);
vi Eseményekre és biztonsagi eseményekre valé reagalas (REAGALAS);
vii  Ellatasi lanc és kiilsé fiiggéségek kezelése (FUGGOSEGEK);
viii Munkaeré-gazdalkodas (MUNKAERO)
ix Kiberbiztonsagi architekttira (ARCHITEKTURA); és
x  Kiberbiztonsagi program kezelése (PROGRAM).

Erettségi szintek

A C2M2 4 érettségi szintet (a nevik érettségjelz6 szintek, azaz Maturity Indicator Levels —
MIL) hasznal az érettség kettés elérehaladasanak, mégpedig a megkozelitési elérehaladas és a
kezelési el6rehaladas meghatarozasara. A MIL-ek MILO szintt6l MIL3 szintig terjednek és
mindegyik tartomanyban egymastdl fiiggetlendl alkalmazhatok.

P MILO: Nem végeznek gyakorlatokat.
P MIL1: Kezdeti gyakorlatokat végeznek, de ez térténhet ad hoc modon.
P MIL2: Kezelési jellemzék:

o agyakorlatokat dokumentaljak;

o a folyamat tamogatasara megfelel6 eréforrasokat biztositanak;

o agyakorlatokat elvégzd személyzet megfelel6 szakértelemmel és
ismeretekkel rendelkezik; és
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o ki vannak jelélve a gyakorlatok elvégzésére vonatkozo felel6sségi és
hataskorok.

Megkozelitési jellemzé:

o agyakorlatok teljesebbek vagy fejlettebbek, mint a MIL1 szinten.

P MIL3: Kezelési jellemzék:

o atevékenységek iranyitasa politikak (vagy egyéb szervezeti iranyelvek)
alapjan torténik;

o atartomany tevékenységeire vonatkozo teljesitési célkitlizéseket dolgoztak ki
és monitoroznak a teljesitmény nyomon kdvetése érdekében;

o atartomany tevékenységeire vonatkozé dokumentalt gyakorlatokat
szabvanyositjak és javitjak a vallalat egészében.

Megkozelitési jellemzé:

o agyakorlatok teljesebbek vagy fejlettebbek, mint a MIL1 szinten.

Ertékelési modszer

A C2M2-t egy 6nértékelési médszertannal és eszkodztarral (kérésre rendelkezésre all) torténd
hasznalatra tervezték azért, hogy a szervezetek megmérhessék és fejleszthessék sajat
kiberbiztonsagi programjukat. Az eszkoztar hasznalataval az 6nértékelést egyetlen nap alatt el
lehet végezni, de az eszkdztarat szigorubb értékelési munkahoz is lehet alkalmazni. Ezenkivil a
C2M2 hasznalhat6 egy Uj kiberbiztonsagi program kidolgozasanak iranyitasara.

A modell tartalma magas szintl elvonatkoztatassal jelenik meg, hogy a kilonb6z6 tipusu,
felépitésl, méretli és agazatbeli szervezetek értelmezni tudjak. A modell széles korli hasznalata
egy agazatban tamogathatja az adott agazat kiberbiztonsagi képességeinek 6sszehasonlité
elemzését.

Az eredmények médusza vagy abrazolasa

A C2M2 rendelkezésre bocsat egy értékeléspontozasi jelentést, amelyet a felmérés
eredményeibdl hoznak létre. A jelentés két nézet szerint mutatja be az eredményeket: a
célkitlizés-alapu nézet, amely az egyes tartomanyok és célkitlizések szerint mutatja be a
gyakorlati kérdésekre adott valaszokat, illetve a tartomanyalapu nézet, amely az 6sszes
tartomany és MIL szerint mutatja be a valaszokat. Mindkét nézet olyan abrazolasi rendszeren
alapul, amelyet valaszonként egy kérdiagram (vagy ,fankdiagram”) és egy jelzélampas
rendszerre épuld pontozasi mechanizmus jellemez. Amint az a 7. abran lathato, a
fankdiagramokban szerepl6 piros kdrcikkek a felmérésben szerepl6, ,Nem végrehajtott”
(sotétpiros) vagy ,Részben végrehajtott” (vilagospiros) valaszokkal jeldlt kérdések szamat
mutatja. A z6ld korcikkek a ,Nagyrészt végrehajtott” (vilagoszold) vagy ,Teljesen végrehajtott”
(s6tétzold) valasszal jel6lt kérdések szamat mutatja.

Az alabbi 7. abra az érettségértékelés végén kapott eredménytabla egyik példajat mutatja be.
Az X tengelyen lathaté a C2M2 10 tartomanya, az Y tengelyen pedig az érettségi szintek (MIL-
ek). Ha megnézziik a grafikont, valamint tanulmanyozzuk a kockazatkezelés (KK) tartomanyat,
harom koérdiagramot vehetlink észre, amelyek mindegyike megfelel az ML1, ML2 és ML3
érettségi szinteknek. A KK tartomany tekintetében a grafikon kiemeli, hogy az ML1 szint
eléréséhez két elemet kell értékelni. Ebben az esetben egy ,Nagyrészt végrehajtott” és egy
.Részben végrehajtott” pontszamot. Az ML2 érettségi szint vonatkozasaban a modell 13
értékelend6 elemet iranyoz elS. A 13 elembdl kettd az els6, azaz az ML1 szinthez tartozik, 11
pedig az ML2 szinthez. Ugyanez vonatkozik a harmadik, azaz az ML3 szintre.
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7. abra: C2M2 — Példa a tartomanyalapu nézetre
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Forras: Az Amerikai Egyesiilt Allamok Energiaiigyi Minisztériuma, Aramszolgaltatasért és Energiamegbizhatdsagért felelés Hivatal,

2015.

A.3 Kiritikus
keretrendszer

infrastruktura kiberbiztonsaganak javitasara szolgalé

A Kritikus infrastruktura kiberbiztonsaganak javitasara szolgalé keretrendszert a Nemzeti
Szabvanyugyi és Technoldgiai Intézeten (NIST) belll dolgoztak ki. Kézéppontjaban a
szervezeten bellli kiberbiztonsagi tevékenységek iranyitasa és kockazatkezelés all. Mérettél, a
kiberbiztonsagi kockazat mértékétdl vagy a kiberbiztonsagi kifinomultsagtol fliggetlentl
valamennyi szervezettipusnak szol. Mivel egy keretrendszerrél, nem pedig egy modellrél van
sz0, felépitése kildnbdzik a korabban elemzett modellekétél.

A keretrendszer a kdvetkez6 harom részbdl all: a keretrendszer kdzponti eleme, a végrehajtasi
Iépcsék, valamint a keretrendszer profiljai:

» A keretrendszer kézponti eleme olyan kiberbiztonsagi tevékenységeket, kivant
eredményeket és alkalmazandé referenciakat takar, amelyek gyakoriak a kritikus
infrastruktura agazati k6zott. Ezek hasonldak a kiberbiztonsagi kapacitas érettségi
modelljeiben talalhato attribitumokhoz vagy dimenziokhoz.

P A keretrendszer végrehajtasi Iépcséi (,a Iépcsék”) kontextusba helyezik azt, hogyan
latja egy szervezet a kiberbiztonsagi kockazatokat és az adott kockazatok kezelésére
kidolgozott eljarasokat. A Iépcsdk, amelyek a ,Részleges”-tdl (1. [épcsd) az
+Alkalmazkodd™-ig (4. 1épcso) terjednek, a kiberbiztonsagi kockazatok kezelésének
gyakorlataira vonatkozé merevség és kifinomultsag névekvé mértékét mutatjak be. A
Iépcs6k nem érettégi szintet jeldlnek, inkabb arra szolgalnak, hogy tamogassak a
szervezetet a kiberbiztonsagi kockazatok kezelésének médjara vonatkozé dontések
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meghozatalaban, illetve annak eldéntésében, hogy a szervezet mely dimenzidi
magasabb prioritastuak és kaphatnak kiegészit® forrasokat.

P A keretrendszer profilja (,a profil”) jel6li az olyan, tizleti igényeken alapuld
eredményeket, amelyeket a szervezet a keretrendszer kategoériaibdl vagy
alkategériaibdl valasztott ki. A profil jellemezhetd egy adott végrehajtasi
forgatdkdnyvben a szabvanyok, iranymutatasok és gyakorlatok a keretrendszer
kdézponti eleméhez valé igazitasaval. A profilokat fel lehet hasznalni a kiberbiztonsagi
helyzet javitasara szolgalo6 lehetéségek azonositasara ugy, hogy egy ,Jelenlegi” profilt
(pillanatnyi allapot) 6sszehasonlitanak egy ,Cél” profillal (elérni kivant allapot).

A keretrendszer kozponti eleme

A keretrendszer kdzponti eleme 6t funkciobdl all. Ha egyiitt vizsgaljak éket, az emlitett funkciok
magas szintl, stratégiai képet adnak egy szervezet kiberbiztonsagi kockazatkezelésének
életciklusarol. A keretrendszer kdzponti eleme ezutan azonositja az egyes funkciok mogott allé
kulcsfontossagu kategoriakat és alkategériakat, valamint olyan informativ
példareferenciakhoz igazitja 6ket, mint az egyes alkategoériakra vonatkozé meglévé
szabvanyok, iranyelvek és gyakorlatok.

A funkciok és kategoriak részletes leirasa az alabbiakban olvashatoé:

i Azonositas: szervezeti egyetértés kialakitasa a rendszerekre, emberekre, eszkdzokre,
adatokra és képességekre vonatkozo kiberbiztonsagi kockazatok kezelésének
madjarol.

o Alkategoriak: eszkdzkezelés; Uzleti kbrnyezet; iranyitas; kockazatértékelés; és
kockazatkezelési stratégia

i Védelem: a kritikus szolgaltatasok biztositasanak garantalasara szolgalé megfelel
biztositékok kidolgozasa és megvaldsitasa.

o Alkategoériak: személyazonossag-kezelés és hozzaférés-ellendrzés;
tudatossagnovelés és képzés; adatbiztonsag; informaciévédelmi folyamatok és
eljarasok; fenntartas; és védelmi technoldgia

i Eszlelés: megfeleld tevékenységek kidolgozasa és végrehajtasa a kiberbiztonsagi
esemeények eléfordulasanak azonostasara.

o Alkategodriak: anomaliak és események; biztonsagi folyamatos nyomon kévetés;
és észlelési folyamatok.

iv  Reagalas: megfelel6 tevékenységek kidolgozasa és végrehajtasa az észlelt
kiberbiztonsagi eseményekre vonatkozé intézkedések megtételére.

o Alkategoriak: reagalastervezés; kommunikacio; elemzés; csokkentés; és javitas.

v Helyreallitas: megfelel6 tevékenységek kidolgozasa és végrehajtasa rezilienciatervek
fenntartasara, valamint minden olyan képesség vagy szolgaltatas helyreallitasara,
amely egy kiberbiztonsagi esemény miatt karosodott.

o Alkategoridk: helyreallitas-tervezés; javitas; és kommunikacio

8. abra: Példa a Kritikus infrastruktura kiberbiztonsaganak javitasara szolgalé keretrendszerre
Function
e.g Protect

| Categories
e.g Awareness and Training
| Subcategories

e.g Privileged users understand their roles and responsibilities

| Informative References

e.g ISO/IEC 27001:2013A6.1.1,A.7.2.2

Function e.g Project Funkcid pl. projekt
Categories e.g Awarness and Training Kategoriak pl. tudatossagnovelés és képzés
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Subcategories e.g Privileged useres understand their roles and
responsibilities

szerepkorukkel és felelGsségi kortikkel

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2

Lépcsok

A Kritikus infrastruktura kiberbiztonsaganak javitasara szolgald keretrendszer 4 1épcsére
tamaszkodik, amelyek mindegyike harom tengely mentén van meghatarozva: kockazatkezelési
folyamat, integralt kockazatkezelési program, valamint kiilsé részvétel. A [épcs6k nem érettségi
szintek, hanem egy keretrendszer, amely biztositja a szervezetek szamara a kiberbiztonsagi
kockazatrol alkotott nézeteik és a kockazat kezelésére szolgald folyamatok kontextusba

helyezését.

> 1.lépcsé részlegesen

o

Kockazatkezelési folyamat: a szervezeti kiberbiztonsagi kockazatkezelési
gyakorlatok nincsenek hivatalos formaban régzitve, a kockazatokat pedig ad hoc,
néha reaktiv modon kezelik;

Integralt kockazatkezelési program: korlatozott a kiberbiztonsagi kockazatok
szervezeti szintl ismerete. A szervezet a kiberbiztonsagi kockazatkezelést nem
rendszeres, eseti alapon hajtja végre, tovabba nem feltétlenll rendelkezik a
kiberbiztonsagi informacidk szervezeten beliili megosztasat lehetéve tevd
folyamatokkal.

: a szervezet nem érti a nagyobb 6koszisztémaban betdltott
szerepét sem fliggéségei, sem eltartottjai tekintetében. A szervezet altalaban
nincs tisztaban az altala nyujtott és hasznalt termékekben és szolgaltatasokban
rejlé, szamitdgépes ellatasi lancra vonatkozé kockazatokkal;

. lépcsd: Kockazattal kapcsolatos tajékozottsag

Kockazatkezelési folyamat: a vezetés elfogadott kockazatkezelési gyakorlatokat,
de nem biztos, hogy ez az egész szervezetre kiterjed politika;

Integralt kockazatkezelési program: szervezeti szinten ismerik a kiberbiztonsagi
kockazatot, de nincs az egész szervezetre kiterjedd kiberbiztonsagi
kockazatkezelési megkozelités. El6fordul a szervezeti és kiilsé eszk6zok
kiberbiztonsagi kockazatérétkelése, de ezt altalaban nem ismétlik meg, illetve nem
torténik meg Ujra;

: éltalaban a szervezet megérti a nagyobb 6koszisztémaban
betdltdtt szerepét vagy sajat fliggéségei, vagy eltartottjai tekintetében, de nem
mindkettét illetéen. Ezenkivil a szervezet tisztdban van az éltala kinalt és hasznalt
termékekkel és szolgaltatasokkal kapcsolatos, szamitdégépes ellatasi lancra
vonatkozo6 kockazatokkal, de nem tesz kdvetkezetes vagy hivatalos |épést az
emlitett kockazatokat illetéen.

. lépcs6: Megismételhet6

Kockazatkezelési folyamat: a szervezet kockazatkezelési gyakorlatait
hivatalosan elfogadtak és politikanak nyilvanitottéak. A szervezeti kiberbiztonsagi
gyakorlatokat rendszeresen aktualizaljak a kockazatkezelési folyamatok
Uzleti/feladatbeli kdvetelmények valtozasaira valé alkalmazasa, valamint a valtozo
fenyegetettségi és technoldgiai helyzet alapjan;
Integralt kockazatkezelési program: rendelkezésre all egy, az egész
szervezetre kiterjed6 megkozelités a kiberbiztonsagi kockazatok kezelésére. A
kockazatokkal kapcsolatos tajékoztatasra éplilé politikakat, folyamatokat és
eljarasokat meghataroztak, rendeltetésszeriien végrehajtottak és felllvizsgaltak. A
vezetf tisztviseldk biztositjak a kiberbiztonsag figyelembevételét a szervezet
valamennyi mikodési tertletén.

: a szervezet megérti a nagyobb 6koszisztémaban betdltott
szerepét, fluggdseégeit, és ismeri eltartottjait, tovabba hozzajarulhat ahhoz, hogy a
kozbsség szélesebb kdrben megismerje a kockazatokat. A szervezet tisztaban
van az altala nyujtott és hasznalt termékekben és szolgaltatasokban rejl6,
szamitdgépes ellatasi lancra vonatkozé kockazatokkal;

Alkategoriak pl. a kivaltsagos felhasznaldk tisztaban vannak

Informativ referenciak pl. ISO/IEC 27001:2013 A.6.1.1,A.7.2.2
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P 4. lépcsé: Alkalmazkodé

o Kockazatkezelési folyamat: a szervezet a korabbi és aktualis kiberbiztonsagi
tevékenységek, koztlk a levont tanulsagok és prediktiv mutatdk alapjan igazit
sajat kiberbiztonsagi gyakorlatain.

o Integralt kockazatkezelési program: rendelkezésre all egy olyan, az egész
szervezetre kiterjed6 megkozelités a kiberbiztonsagi kockazatok kezelésére,
amely a kockazatokkal kapcsolatos tajékoztatasra épuld politikakat, folyamatokat
és eljarasokat hasznal a potencialis kiberbiztonsagi események kezelése
érdekében; és

o : a szervezet megérti a nagyobb 6koszisztémaban betdltott
szerepét, fluggdsegeit, és ismeri eltartottjait, tovabba hozzajarul ahhoz, hogy a
kézbsség szélesebb kérben megismerje a kockazatokat.

Ertékelési modszer

A Kritikus infrastruktura kiberbiztonsaganak javitasara szolgalo keretrendszer azért jott létre,
hogy a szervezetek Gnmaguk értékeljék ki a kockazatokat sajat kiberbiztonsagi megkozelitésiik
és befektetéseik észszerlibbé, hatékonyabba és értekesebbé tétele érdekében. A befektetések
eredményességének megvizsgalasahoz egy szervezetnek elészor is vilagosan értenie kell sajat
szervezeti célkitlizéseit, a célkitlizések kozotti kapcsolatot, valamint a tamogato kiberbiztonsagi
eredményeket. A keretrendszer kdzponti elemének kiberbiztonsagi eredményei tamogatjak a
befektetési eredményesség és a kiberbiztonsagi tevékenységek onértékelését.

A.4 Katari kiberbiztonsagi képességérettségi modell (Q-C2M2)

A Katari kiberbiztonsagi képességérettségi modellt (Q-C2M2) a Katari Egyetem College of Law
intézménye dolgozta ki 2018-ban. A Q-C2M2 kildnféle meglévé modelleken alapul, hogy atfogo
értékelési modszertant épitsen ki Katar kiberbiztonsagi keretrendszerének névelésére.

Attribatumok/Dimenziok

A Q-C2M2 elfogadja a Nemzeti Szabvanyugyi és Technoldgiai Intézet (NIST)
keretrendszerének megkozelitését, amely 6t alapvetd funkciot hasznalt a modell f6
tartomanyaiként. Az 6t alapvetd funkcio alkalmazhaté a katari kérnyezetben, mivel a funkciok
altalanosan jelen vannak a kritikus infrastruktira agazataiban, ez pedig fontos elem a katari
kiberbiztonsagi keretrendszerben. A Q-C2M2 6t tartomanyra épul, amelyek mindegyike tobb
altartomanyra van osztva azért, hogy lefedjék a kiberbiztonsagi képességérettség teljes
egeészét.

Az 6t tartomany részletes leirasa az alabbiakban olvashaté:

i A Megértés tartomanya négy altartomanyra oszlik: kiberiranyitas, eszk6zok,
kockazatok és képzés;

i A Biztonsag tartomanyanak altartomanyaiba az adatbiztonsag, a technolégiai
biztonsag, a hozzaférés-ellendrzési biztonsag, a kommunikacios biztonsag és a
szemeélyi biztonsag tartozik.

i Az Expozicié tartomanyaban a nyomon kdvetés, a biztonsagi események kezelése,
az észlelés, az elemzés és az expozicio altartomanyok foglalnak helyet.

iv A Reagalas tartomanyaban olyan altartomanyok talalhatéak, mint a
reagalastervezés, csokkentés, valamint reakciokdzlés; és

v A Fenntartas tartomanyaba a helyreallitas-tervezés, folytonossagiranyitas, javitas és
kiils6 fliigg&ségek altartomanyai tartoznak.

Erettségi szintek

A Q-C2M2 5 érettségi szintet hasznal, amelyek az alapvetd funkcio szintjeén mérik az allami
szervek vagy nem allami szervezetek képességérettségét. Ezek a szintek az el6z6 szakaszban
kifejtett 6t tartomany érettségének értékelésére iranyulnak.

P Elindité szakasz: ad hoc kiberbiztonsagi gyakorlatokat és folyamatokat alkalmaz
egyes tartomanyokban;
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P Végrehajt6 szakasz: a tartomanyokban szereplé minden kiberbiztonsagi tevékenység
végrehajtasara irdnyuld politikdkat fogadott el azzal a céllal, hogy a végrehajtasi
szakasz egy bizonyos idépontban befejez6djon;

P Fejlesztd szakasz: a tartomanyokban szereplé kiberbiztonsagi tevékenységek
javitasat és fejlesztését célzo politikakat és gyakorlatokat valésitott meg azzal a céllal,
hogy Uj végrehajtandé tevékenységeket inditvanyozzon;

P Alkalmazkod6 szakasz: Ujbdl megvizsgalja és felllvizsgalja a kiberbiztonsagi
tevékenységeket, valamint a korabbi tapasztalatokbdl és intézkedésekbdl eredd
prediktiv mutatok alapjan gyakorlatokat fogad el; és

P Agilis szakasz: folytatja az alkalmazkodo szakaszt, de nagyobb hangsulyt fektet a
tartomanyokban szerepl6 tevékenységek végrehajtasanak agilitasara és
gyorsasagara.

Ertékelési modszer

A Q-C2M2 a kutatas korai szakaszaban jar és még nem kész a végrehajtasra. Ez egy olyan
keretrendszer, amelyet a késébbiekben a katari szervezetek részletes értékelési modelljének
kidolgozasara hasznalhatnak.

A.5 Kiberbiztonsagi érettségi modellre vonatkozé tanusitas (CMMC)

A Kiberbiztonsagi érettségi modellre vonatkozé tanusitast (CMMC) az Amerikai Egyesiilt
Allamok Védelmi Minisztériuma (Department of Defense, DoD) dolgozta ki a Carnegie Mellon
Egyetemmel és a Johns Hopkins Egyetem Alkalmazott Fizikai Laboratériumaval
egyuttmikddve. A DoD 6 célkitizése e modell kidolgozasaval az, hogy megovja az
informaciokat a védelmi iparagtol (DIB). A CMMC-vel érintett informaciok vagy ,szévetségi
szerz6édeéses informacioknak” (Federal Contract Information, FCI) minéstlnek, amelyek a
kormany altal vagy a kormany szamara szerzédésben biztositott, nem nyilvanos kézzétételre
szant informaciokat takarnak, avagy az ,ellendrzétt, nem mindsitett informaciok” (Controlled
Unclassified Information, CUI) kategdriaba tartoznak, amelyek torvényeknek, rendeleteknek és
az egész kormanyra kiterjedd politikaknak megfelel6 védelmet vagy kdzzétételi ellenbrzéseket
igényld informaciokat jeldlnek. A CMMC méri a kiberbiztonsagi érettséget és a bevalt
gyakorlatok mellett egy olyan tanusitasi elemet is biztosit, amely az egyes érettségi szintekhez
kapcsolddé gyakorlatok végrehajtasanak biztositasara szolgal. A CMMC legujabb verzidjat
2020-ban adtak ki.

Attributumok/Dimenziok

A CMMC tizenhét tartomanyban mutatja be a kiberbiztonsagi folyamatok és képességek
csoportjait. Mindegyik tartomany tobb folyamatra bomlik, amelyek tartomanyonként hasonléak;
tovabba sok képességre, amelyek érettsége 6t szinten hatarozhaté meg. Ezutan a képességek
(képesseég) az egyes érettségi szintek tekintetében részletes gyakorlatokra oszlanak (oszlik).

Az alabbiakban olvashaté az emlitett fogalmak kdzétti kapcsolat:
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9. abra: CMMC-mutatékra vonatkozo példa

DOMAIN

e.g. Asset Management (AM)

—

—

Processes
e.g Establisha policy that includes Asset Management

Capabilities
e.g Manage Asset Inventory

smmmn dll Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM)

TARTOMANY pl. eszkdzkezelés (EK)

Processes
e.g Establish a policy that includes Asset
Management

Folyamatok
pl. egy, az eszkozkezelést magdban foglald
politika létrehozasa

Capabilities
e.g Manage Asset Inventory

Képességek
pl. eszkdznyilvantartas kezelése

Practices at ML 3 e.g Define procedures for the
handling of CUI data

Gyakorlatok a 3. érettségi szinten pl. CUI
adatok kezelési eljarasainak meghatdrozasa

Practices at MIL4 e.g Employ a capability to
discover and identify systems with specific
component attributes within inventory

Gyakorlatok a 4. érettségi szinten pl. olyan
képesség alkalmazasa, amely révén feltarhatok
és azonosithaték a nyilvantartasban szereplé
konkrét alkotéelem-attributumokkal rendelkezé
rendszerek

A tizenhét tartomany részletes leirasa az alabbiakban olvashato:

i Hozzaférés-ellenérzés (HE);

i Eszkbzkezelés (EK);

i Ellen6rzés és elszamoltathatésag (EE);
iv  Tudatossagnovelés és képzés (TK);

v Konfiguraciokezelés (KK);

vi  Azonositas és hitelesités (AH);

vii Biztonsagi eseményekre valo reagalas (ER);
viii Fenntartas (FT);

ix Médiavédelem (MV);

x  Személyi biztonsag (SzB);

xi  Fizikai védelem (FV);

xii Helyreallitas (HA);

xiii Kockazatkezelés (KK);

xiv Biztonsagi értékelés (BE);

xv Helyzetismeret (HI);

xvi Rendszer- és kommunikaciévédelem (RKV); és

xvii Rendszer- és informaciointegritas (RII).

Erettségi szintek

A CMMC folyamatok és gyakorlatok alapjan meghatarozott 5 érettségi szintet alkalmaz.
Ahhoz, hogy a CMMC-ben elérjen egy bizonyos érettségi szintet, a szervezetnek teljesitenie
kell az adott szint folyamatainak és gyakorlatanak eléfeltételeit. Ez magaban foglalja az emlitett

szint alatti 6sszes szint el6feltételeinek teljesitését is.
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10. abra: A CMMC érettségi szintjei
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PROCESSES PRACTICES

Optimizing Advanced/Progressive [

Level 5

Proactive Level 4
Good Cyber Hygiene o——— Llevel 3
Level 2

Level 1

PROCESSES FOLYAMATOK
Optimizing Optimalizalas
Reviewed Feltlvizsgalva
Managed Kezelve
Documented Dokumentalva
Performed Végrehajtva
PRACTICES GYAKORLATOK
Advanced/Progressive Fejlett/Progressziv
Proactive Proaktiv

Good Cyber Hygiene

J6 kiberhigiénia

Intermediate Cyber Hygiene

Koézepes kiberhigiénia

Basic Cyber Hygiene

Alapvetd kiberhigiénia

Level 5 5. szint

Level 4 4. szint

Level 3 3. szint

Level 2 2. szint

Level 1 1. szint
» 1. szint

o Folyamatok — Végrehajtva: mivel lehetséges, hogy a szervezet ezeket a
gyakorlatokat csak ad hoc modon képes végrehajtani, tovabba nem biztos, hogy
rendelkezésére all barmilyen dokumentacié. A folyamatérettséget nem értékelik az

1. szintre vonatkozoéan;

o Gyakorlatok — Alapveté kiberhigiénia: az 1. szint az FCI védelmére
Osszpontosit és csak olyan gyakorlatokat tartalmaz, amelyek megfelelnek az

alapvet6 védelmi kovetelményeknek;

P 2. szint

o

Folyamatok — Dokumentalva: a 2. szint el6irja, hogy a szervezeteknek létre kell
hozniuk és dokumentalniuk kell a CMMC-vel kapcsolatos eréfeszitéseik
végrehajtasat iranyitdé gyakorlatokat és politikakat. A gyakorlatok dokumentalasa
lehetbvé teszi az egyének szamara, hogy a végrehajtas megismételhetd legyen. A
szervezetek érett képességeiket gy dolgozzak ki, hogy dokumentaljak, majd a
dokumentalt adatok szerint gyakoroljak 6ket.

Gyakorlatok — Kézepes kiberhigiénia: a 2. szint szerepe az 1. és 3. szint kozotti
elérehaladas bemutatasa, tovabba a NIST 800-171. szamu specialis
kiadvanyaban meghatarozott biztonsagi kdvetelmények egy csoportjat, valamint
mas szabvanyokbol és referenciakbdl szarmazoé gyakorlatokat tartalmaz;
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> 3.szint

o Folyamatok — Kezelve: a 3. szint elGirja, hogy a szervezetek hozzanak létre,
tartsanak fenn és finanszirozzanak egy, a gyakorlatvégrehajtés tevékenységeinek
kezelését bemutato tervet. A tervben szerepelhetnek a feladatokra, célokra,
projekttervekre, finanszirozaséara, sziikséges képzésre, valamint az érintett
érdekelt felek bevonasara vonatkozo informaciok.

o Gyakorlatok — Jo kiberhigiénia: a 3. szint a CUI védelmére &sszpontosit,
valamint magaban foglalja a NIST 800-171. szamu specialis kiadvanyaban
szerepl6 valamennyi biztonsagi kbvetelményt és a fenyegetések csokkentésére
szolgald, mas szabvanyokban és referenciakban szerepld tovabbi gyakorlatokat;

P 4. szint

o Folyamatok — Feliilvizsgalva: a 4. szint el@irja, hogy a szervezetek vizsgaljak
felul és mérjék a gyakorlatok eredményességét. A gyakorlatok
eredményességének mérésén kivil a szervezetek ezen a szinten sziikség esetén
képesek korrekcios intézkedéseket hozni, tovabba rendszeresen tajékoztatni a
fels6 vezetést a helyzetrél vagy problémakrél.

o Gyakorlatok — Proaktiv: a 4. szint a CUl védelmére 6sszpontosit €és magaban
foglalja a fokozott biztonsagi kdvetelmények egy csoportjat. Ezek a gyakorlatok
javitjak a szervezet észlelési és reagalasi képességeit a valtozo taktikak,
technikak és eljarasok kezelése és az azokhoz vald alkalmazkodas érdekében;

» 5.szint

o Folyamatok — Optimalizalas: az 5. szint el6irja, hogy a szervezetek az egész
szervezetre kiterjed6en szabvanyositsak és optimalizaljdk a folyamatvégrehajtast;
és

o Gyakorlatok — Fejlett/Proaktiv: az 5. szint a CUI védelmére dsszpontosit. A
tovabbi gyakorlatok a kiberbiztonsagi képességek intenzitasat és kifinomultsagat
novelik.

Ertékelési moédszer

A CMMC egy viszonylag fiatal modell, amelyet 2020 elsé negyedévében véglegesitettek. Eddig
még egyetlen szervezet sem alkalmazta. Azonban a DoD szerz6dd felei varhatéan hitelesitett
harmadik fél vizsgaztatokat kérnek fel az ellenérzések elvégzésére. A DoD elvarja a szerzd6
feleitdl, hogy a kiberbiztonsag elémozditasara és az érzékeny informaciok védelmére iranyuld
bevalt gyakorlatokat hajtsanak végre.

A.6 Kozosségi kiberbiztonsagi érettségi modell (CCSMM)

A Kdzdsségi kiberbiztonsagi érettségi modellt (CCSMM) a Texasi Egyetem
Infrastrukturabiztositasi és -biztonsagi Kdzpontja fejlesztette ki. A CCSMM célja, hogy jobban
meghatarozza azokat a médszereket, amelyek a kdzésség aktualis kiberbiztonsagi
felkésziltségi helyzetének meghatarozasara szolgalnak, tovabba hogy olyan ttemtervet
biztositson a koz0sségek szamara, amelyet felkésziilési munkajuk soran kdvethetnek. A
CCSMM altal megcélzott kdzdsségek elsésorban a helyi vagy allami kormanyzati szervek. Ezt a
modellt 2007-ben dolgoztak ki.

Attributumok/Dimenziok

Az érettségi szinteket 6 f6 dimenzié mentén hatarozzak meg, amelyek a kiberbiztonsag
kiilénb6z6 szempontjaival foglalkoznak a kozosségeken és szervezeteken belll. Ezek a
dimenzidk egyértelmiien meg vannak hatarozva mindegyik érettségi szint tekintetében
(részletes leirasukat ldsd a 31. abran: A CCSMM dimenzidinak szintenkénti 6sszefoglalasa ). A
6 dimenzi6é nevezetesen:

i Kezelt fenyegetések;
i Meér6szamok;

i Informaciomegosztas;
iv  Technoldgia;

v Képzés; és

vi Teszt.
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Erettségi szintek
A CCSMM 5 érettségi szintre éplil az adott szinten kezelt fenyegetések és tevékenységek f6

tipusai alapjan:

P> 1. szint: Biztonsagtudatossag

A tevékenységek f6 témaja ezen a szinten az egyének és szervezetek
fenyegetésekkel, problémakkal, valamint kiberbiztonsagi kérdésekkel kapcsolatos
ismereteinek novelése;

2. szint: Folyamatfejlesztés
A kiberbiztonséagi kérdések hatékony kezeléséhez sziikséges biztonsagi folyamatok
létrehozasanak és javitasanak segitésére kidolgozott szint;

3. szint: Informaciodalapu

Arra tervezték, hogy javitsa a kdzosségen bellli informaciomegosztasi
mechanizmusokat, hogy a k6zdsség hatékonyan vethesse 6ssze a latszolag eltéré
informaciokat;

4. szint: Taktikai fejlesztés

Ennek a szintnek az elemeit arra tervezték, hogy jobb és proaktivabb mddszereket
dolgozzanak ki a tamadasok észlelésére és a tamadasokra valo reagalasra. E szint
elérése el6tt a legtdobb megelézési modszernek mar érvényben kell lennie;

5. szint: Teljes biztonsagi operativ képesség

Ez a szint azokat az elemeket jeldli, amelyekkel minden szervezetnek rendelkeznie kell
ahhoz, hogy magat operativ értelemben teljesen késznek mondhassa barmelyen
kiberfenyegetés kezelésére.

31. abra: A CCSMM dimenzidinak szintenkénti 6sszefoglalasa

Threats
Addressed

c

S o
s £
Ew®
o=
w=
£

Technology

Training

Level 1 Level 2 Level 3 Level 4 Level 5
Security Aware Process Information Tactics Full Security
Development Enabled Development Operational
Capability

Unstructured Unstructured Structured Structured Highly Structured

Government Government Government Government Government
Industry Industry Industry Industry Industry
Citizens Citizens Citizens Citizens Citizens

Information Community Information
Sharing Security Web Correlation S
Committee Site Center

Complete Info
Correlation Vision

Rosters, GETS, Secure Web Site Event Correlation
Access Controls, Firewalls, SW 22/7623222[’ gm:rr:t?;?‘g
Encryption Backups IDS/NIPS P P

Multi-Discipline
Red
Teaming

ity Conducting a Vulnerability Operational

Community -
ST CCSE Assessments Security

Dark Screen - Community Dark Operational Dark Limited Black

EOC Screen Screen Demon Black Demon

Level 1 1. szint

Security Aware Biztonsagtudatossag
Level 2 2. szint

Process Development Folyamatfejlesztés
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Level 3 3. szint
Information Enabled Informacidalapu
Level 4 4. szint
Tactics Development Taktikai fejlesztés
Level 5 5. szint
Full Security Operational Capability Teljes biztonsagi operativ képesség
Threats Addressed Kezelt fenyegetések
Metrics Mér&szamok
Information sharing Informaciémegosztds
Technology Technoldgia
Training Képzés
Test Teszt
Unstructured Strukturdlatlan
Governement Kormany
Industry Ipar
Citizens Polgarok

Information Sharing Committee

Informaciémegoszté bizottsag

Rosters, GETS, Assess Controls, Encryption

Adatbazisok, GETS, hozzaférés-ellenbrzések, titkositas

1-dat Community Seminar

Egynapos koz6sségi szeminarium

Dark Screen — EOC

Dark Screen gyakorlat — EOC

Unstructured Strukturdlatlan
Governement Kormany
Industry Ipar

Citizens Polgarok

Community Security Web site

K6z0sségi biztonsagi weboldal

Secure Web Site Firewalls, Backups

Biztonsdgos weboldali tlizfalak, biztonsagi mentések

Conudcting a CCSE

K6z0sségi kiberbiztonsagi gyakorlat elvégzése

Community Dark Screen

K6z6sségi Dark Screen gyakorlat

Structured Strukturdlt
Governement Kormany
Industry Ipar
Citizens Polgarok

Information Correlation Center

Informacidkorreldcids kdzpont

Event Correlation SW IDS/IPS

Eseménykorrelacids IDS/IPS szoftver

Vulnerability Assessment

Sebezhetdségi értékelés

Operational Dark Screen

Operativ Dark Screen gyakorlat

Structured Strukturdlt
Governement Kormany
Industry Ipar
Citizens Polgarok

State/Fed Correlation

Allami/Szévetségi korrelacid

24/7 manned operations

Ember irdnyitotta dllandd, 24 éras muiveletek

Operational Security

Uzembiztonsag

Limited Black Demon

Korlatolt Black Demon gyakorlat

Highly Structured

Nagymértékben strukturalt

Governement Kormany

Industry Ipar

Citizens Polgarok

Complete Info Teljes adatlatds

Vision

Automated Automatizalt miveletek
Operations

Multi-Discipline Multidiszciplinaris read teaming
Red

Teaming

Black Demon

Black Demon

Ertékelési modszer

A kozdsségek a CCSMM-et értékelési mdédszertanként az allami és szovetségi blinild6zé
Ugyndkségek koézremikodésével alkalmazhatjak. Célja, hogy segitse a kdzdsségeket annak
meghatarozasaban, hogy mi a legfontosabb, melyek a legvalészinlibb célpontok, valamint mit
kell megvédeni (és milyen mértékben). Ezeket a célkitlizéseket szem el6tt tartva olyan terveket
lehet kidolgozni, amelyek révén a k6z0sség valamennyi aspektusat a szikséges kiberbiztonsagi
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érettségi szintre hozhatjgk. A CCSMM 4éltal megalkotott specidlis informaciogydijtés segit
meghatarozni a kilonféle tesztek és gyakorlatok céljait, amelyeket a Iétrehozott programok
hatékonysaganak mérésére hasznalhatnak.

A.7 Informacidbiztonsagi érettségi modell a NIST kiberbiztonsagi
keretrendszer tekintetében (ISMM)
Az Informacidbiztonsagi érettségi modellt (ISMM) a szaudi-arabiai King Fahd Kéolaj- és
Asvanyianyag-tudomanyi Egyetem Szamitastechnikai és Mérnoki Intézményében dolgoztak ki.
Uj képességérettségi modellt vet fel a kiberbiztonsagi intézkedések végrehajtasanak mérésére.
Az ISMM célja, hogy lehetévé tegye a szervezetek szamara végrehajtasi folyamatuk fokozatos
elérehaladasanak mérését ugyanazon méréeszkdz rendszeres hasznalataval, igy biztositva,
hogy a kivant kockazati helyzet fennmaradjon. Ezt a modellt 2017-ben dolgoztak ki.

Attributumok/Dimenzidk

Az ISMM a NIST keretrendszer meglévé értékelt tertleteire épit, és hozzaad egy, a megfelelés
értékelésére vonatkozo dimenziét. igy a modell 23 értékelt teriiletet foglal magaban egy
szervezet kockazati helyzete tekintetében. A 23 értékelt terlilet a kovetkezd:

i Eszkdzkezelés;

i Uzleti kérnyezet;

i Iranyitas;

iv  Kockazatértékelés;

v Kockazatkezelési stratégia;

vi  Megfelelésértékelés;

vii Hozzaférés-ellenbrzés;

viii Tudatossagnovelés és képzés;

ix  Adatbiztonsag;

x  Informaciévédelmi folyamatok és eljarasok;
xi  Fenntartas;

xii  Védelmi technolégia;

xiii Anomaliak és események;

xiv Biztonsagi folyamatos nyomon kovetés;
xv Eszlelési folyamatok;

xvi Reagalastervezés;

xvii Reagalasra vonatkozd kommunikacio;
xviii Reagalaselemzés;

xix Reagalassal kapcsolatos enyhités;

xx Reagalassal kapcsolatos javitasok;

xxi Helyreallitastervezés;

xxii Helyreallitassal kapcsolatos javitasok; és
xxiii Helyreallitasra vonatkozé kommunikacio.

Erettségi szintek
Az ISMM 5 érettségi szintre hivatkozik, amelyeket sajnos nem részleteznek a rendelkezésre allo
dokumentumok.

. szint: Elvégzett folyamat;

. szint: Kezelt folyamat;

. szint: Létrehozott folyamat;

. szint: El6relathato folyamat; és

vVVvVVYyYVY
I3 I R NN

. szint: Optimalizal6 folyamat.

Ertékelési modszer
Az ISMM nem nevez meg konkrét modszertant arra vonatkozéan, hogy a szervezetek hogyan
végezzék el az értékelést.
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A.8 A belsé ellenérzési képesség modellje (IA-CM) a kozszféra szamara
A belsé ellenérzési képesség modelljét (IA-CM) a Belsd Ellenérok Intézete Kutatasi Alapitvany
dolgozta ki azzal a szandékkal, hogy a kozszféraban 6nértékelés Utjan épitsen ki kapacitast és
érdekérvényesitést. Az IA-CM célkézonsége az ellenérzési folyamatokban részt vevd
szakemberek, és a modell attekintésén kivil egy Alkalmazasi utmutatot is biztosit, hogy segitse
a modell 6nértékelési eszkdzkeént torténd hasznalatat.

Annak ellenére, hogy az IA-CM kdzéppontjaban a belsé ellenbrzési képesség all a kiberbiztonsagi
kapacitasépités helyett, a modell egy érettségi onértékelési eszkdz a kdzszférabeli szervezetek
szamara, amelyet globalis szinten alkalmazhatnak a folyamatok és hatékonysag javitasara. Mivel
az alkalmazasi kér nem a kiberbiztonsagra 6sszpontosit, nem torténik meg az attributumok
elemzése. Az IA-CM modellt 2009-ben véglegesitették.

Erettségi szintek

A belsd ellendrzési képesség modellje (IA-CM) 5 érettségi szintet foglal magaban, amelyek
mindegyike egy belsé ellendrzési tevékenység jellemvonasait és képességeit irja le az adott
szinten. A modellben talalhaté képességi szintek folyamatos javitasra vonatkozoé Gtemtervet
biztositanak.

P 1. szint: Kezdeti
Nincsenek fenntarthatd, megismételheté képességek — az egyéni eréfeszitések fliggvénye
o ad hoc vagy strukturalatian;
o adokumentumok és tranzakciok elklldnitett egyszeri ellenérzése vagy
felllvizsgalata a pontossag és a megfelelés érdekében;
o azeredmények a poziciét betdltd konkrét személy szakértelmétdl fliggnek;

o aszakmai egyesuletek altal biztositottakon tul nincsenek kialakitott szakmai
gyakorlatok;

o afinanszirozast szlikség szerint a vezetés hagyja jova;

o infrastruktdra hianya;

o azellenérok valészinilleg egy nagyobb szervezeti egységbe tartoznak;

o nincs kifejlédve az intézményi képesség.

P 2. szint: Infrastruktara
Fenntarthaté és megismételheté gyakorlatok és eljarasok

o a2.szint legfontosabb kérdése vagy kihivasa, hogy hogyan alapozhaté meg és
tarthaté fenn a folyamatok megismételhetésége, tehat egy megismételhetd
képesség;

o abelsd ellendrzési jelentési kapcsolatok, a kezelési és adminisztrativ
infrastruktura, valamint a szakmai gyakorlatok és folyamatok kialakitasa
folyamatban van (belsé ellenérzési iranymutatas, folyamatok és eljarasok);

o azellendrzés tervezése elsésorban a vezetéi prioritasokon alapul;

o folyamatos tamaszkodas alapvetéen konkrét személyek szakértelmére és
kompetenciaira;

o aszabvanyoknak valo részleges megfelelés.

P 3. szint: Integralt
A vezet6i és szakmai gyakorlatokat egységesen alkalmazzak

o abelsé ellendrzési politikakat, folyamatokat és eljarasokat meghatarozték,
valamint integraltak egymasba és a szervezet infrastrukturajaba;

o abelsé ellendrzésre vonatkozé vezetdi és szakmai gyakorlatok jol megalapozottak
és egységesen alkalmazzak 6ket valamennyi belsé ellendrzési tevékenység
soran;

o abelsd ellendérzés kezd igazodni a szervezet Uizleti tevékenységéhez és azokhoz
a kockazatokhoz, amelyekkel a szervezet szembesiil;

o abelsé ellendrzés a csak hagyomanyos belsé ellenérzésbdl fejlédik a
csapatjatékosként torténd integralasig, valamint a teljesitménnyel és
kockazatkezeléssel kapcsolatos tanacsadasig;

o ahangsuly a csapatépitésen és a belsd ellenérzési tevékenység képességén,
valamint annak fliggetlenségén és objektivitasan van;
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a szabvanyoknak altaldban megfelel.

P 4. szint: Kezelt
Az iranyitas és kockazatkezelés javitasa érdekében integralja az informaciodkat a szervezet
egészébdl

o

a belsd ellendrzés és a kulcsfontossagu érdekelt felek elvarasai 6sszhangban
vannak;

teljesitményi mérészamok vannak meghatérozva a belsé ellenérzési folyamatok
és eredmények mérésére és nyomon kovetésére;

elismerik, hogy a belsé ellendrzés jelentés mértékben hozzajarul a szervezet
miikodéséhez;

a belsd ellendrzés a szervezet iranyitdsanak és kockazatkezelésének szerves
részeként mikodik;

a belsé ellenérzés egy jol mikodtetett Uzleti egység;

a kockazatok mérése és kezelése mennyiségi alapon torténik;

olyan kotelezd készségek és kompetencidk vannak meghatarozva, amelyek
megujulasi és tudasmegosztasi képességgel rendelkeznek (mind a bels6
ellenérzésben, mind a szervezet egészében).

P 5. szint: Optimalizalas
Tanulas a szervezeten belil és kivil a folyamatos fejl6dés érdekében

o

O O O O

a belsé ellen6rzés egy tanuld szervezet, folyamatos folyamatfejlesztéssel és
innovacioval,

a belsé ellendrzés a szervezetbdl és a szervezeten kivilrél szarmazoé
informaciodkat is felhasznal a stratégiai célkitizések elérésében vald
kdézremiikodés érdekében;

vilagszinvonalu/ajanlott/bevalt gyakorlatok végrehajtasa;

a belsé ellendrzés a szervezet iranyitasi strukturajanak szerves részét képezi;
felsé szint(i szakmai és specialis készségek;

az egyéni, egységi és szervezeti teljesitményre vonatkoz6 mérések teljes
mértékben integraltak

a teljesitmény javulasanak el6segitése érdekében.

Ertékelési modszer

A belsd ellenérzési képesség modelljét egyértelmlien dnértékelési célra dolgoztak ki.
Részletesen ismerteti azokat a Iépéseket, amelyeket az IA-CM hasznalatahoz kévetni kell,
valamint biztosit egy prezentaciés diasorozat-mintat, amely testreszabhatd. Az dnértékelés
elkezdése el6tt meg kell hatarozni egy konkrét csapatot, amelybe fel kell venni legalabb egy
olyan személyt, aki jartas a belsé ellenérzések belsd vagy kiilsé értékelésének elvégzésében,
tovabba egy olyan személyt, aki részt vesz az emlitett terlileten végzett fejlesztésekben.

12. abra: Az IA-CM 0Onértékelés lépései

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its
features.

Identify the indicators that appear to be institutionalized by the internal audit activity through
discussions among team members.

Source and review related documentation to the internal audit activity. These are used to
identify relevant indicators.

Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ..

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Present the results of the self-assessment highlighting the activity's strengths and areas for
improvement.
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Step O 0. lépés
Step 1 1. 1épés
Step 2 2. lépés
Step 3 3. |épés
Step 4 4. |épés
Step 5 5. |épés
Step 6 6. |épés
Step 7 7. 1épés

Identify a Team to conduct the assessment
includiong a person skilled in conducting
internal of external assessments and one
involved in making improvments.

Hatdrozzak meg az értékelést elvégzs csapatot,
amelybe fel kell venni legaldabb egy olyan
személyt, aki jartas a belsé vagy kiilsé
értékelések elvégzésében, tovabba egy olyan
személyt, aki részt vesz a fejlesztésekben.

Familiarize with the IA-CM, onboard all
participants with the understanding of the
model and its features.

Ismerjék meg az IA-CM-et, valamint ismertessék
meg a modellt és tulajdonsagait valamennyi
résztvevével.

Identify the indicators that appear to be
institutionalized by the internal audit activity
through discussion among team members.

A csapattagok kozotti eszmecserék utjan
azonositsak azokat a mutatdkat, amelyeket a
belsé ellen6rzési tevékenység intézményesiteni
latszik.

Source and review related documentation to
the internal audit activity. These are used to
identify relevant indicators.

Szerezzék be a kapcsolddé dokumentumot és
vizsgaljak meg 6ket a belsé ellenbrzési
tevékenységgel 6sszevetve. Ezeket a relevans
mutatdok azonositdsara hasznaljak.

Source and review realted documentation to
global organisation and the external
environment (regulations, legislative system,
financial management regime ...).

Szerezzék be a kapcsolddd dokumentumokat és
vizsgaljak meg 6ket a globalis szervezeti és a
kiils6 kornyezethez viszonyitva (rendeletek,
jogalkotasi rendszer, pénzgazdalkodasi rendszer
stb.).

Interview senior management and key
stakeholders using a simple one-page matrix of
the model to gather insights.

A modell egyszer(, egyoldalas matrixat
felhasznalva beszélgessenek el a felsé
vezetbkkel és a kulcsfontossagu érdekelt
felekkel ismeretszerzés céljabadl.

Based on the results of steps 2-5, confirm which
indicators have been institutionalized within the
internal audit activity and determine the
capacity level.

A 2-5. |épések eredményei alapjan igazoljak,
hogy milyen mutatdkat intézményesitettek a
belsd ellenGrzési tevékenység soran, tovabba
hatdrozzak meg a kapacitasi szintet.

Present the results of the self-assessment
highlighting the activity’s strenghts and areas
for improvement.

Mutassak be az 6nértékelés eredményeit,
kiemelve a tevékenység erdsségeit és a
fejlesztendé terileteket.

A.9 Globalis kiberbiztonsagi index (GCl)

A Globalis kiberbiztonsagi index (GCl) a Nemzetkozi Tavkozlési Egyestlet (ITU)
kezdeményezése, amelynek az a célja, hogy megvizsgalja a kiberbiztonsagi elkdtelezettséget
és helyzetet valamennyi ITU-régidban, azaz Afrikaban, Amerikaban, az arab allamokban, az
azsiai és csendes-6cedni térségben, a Fliggetlen Allamok Kézdsségében és Eurdpaban, illetve
hogy a figyelem kdzéppontjaba helyezze az erésen elkotelezett és ajanlatos gyakorlatokkal
rendelkezd orszagokat. A GCI célja, hogy segitse az orszagokat a kiberbiztonsag terén
fejlesztendd teriiletek azonositasaban, valamint arra 6szténézze 6ket, hogy tegyenek Iépéseket
a rangsorban betoéltétt helylk javitasara, igy elémozditva a teljes kiberbiztonsagi szint

emelkedését az egész vilagon.
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Mivel a GCI egy mutatd, nem pedig érettségi modell, nem érettségi szinteket alkalmaz, hanem
pontozast, amellyel rangsorolja és 0sszehasonlitja a nemzetek és régiok globalis
kiberbiztonsagi elkotelezettségét.

Attributumok/Dimenzidk

A Globalis kiberbiztonsagi index (GCl) a globalis kiberbiztonsagi menetrend (Global
Cybersecurity Agenda, GCA) 5 pillérén alapul. Ezek a pillérek alkotjak a GCI 6t részindexét, és
mindegyik tartalmaz egy sor mutatét. Az 6t pillér és mutaté a kdvetkezé:

i Jogi: a kiberbiztonsaggal és kiberbilindzéssel foglalkozo jogi intézmények és
keretrendszerek meglétén alapul6 intézkedések.
o kiberblin6zéssel kapcsolatos jogszabalyok;
e kiberbiztonsagi rendelet; és
e  Kkéretlen Uzenetek megfékezésére/visszaszoritasara vonatkozé jogszabalyok.
i Mdszaki: a kiberbiztonsaggal foglalkozd miiszaki oktatasi intézmények és
keretrendszerek meglétén alapul6 intézkedések.
e CSIRT/CIRT/CSRIT;
e szabvanyvégrehaijtasi keretrendszer;
e szabvanylgyi testilet;
e a kéretlen Uzenetek kezelésére alkalmazott miiszaki mechanizmusok és
képességek;
e szamitasi felh6 kiberbiztonsagi célu hasznalata; és
e gyermekek online védelmére vonatkozé mechanizmusok.

i Szervezeti: kiberbiztonsagi fejlesztésre szolgald nemzeti szintli szakpolitikai

koordinacios intézmények és stratégiak meglétén alapuld intézkedések.
e nemzeti kiberbiztonsagi stratégia;
o felel6s ligyndkség; és
e  kiberbiztonsag.

iv  Kapacitasépitési: kapacitasépitést el6segit6 kutatas-fejlesztési, oktatasi és képzési
programok, mindsitett szakemberek és maganszektorbeli ugyndkségek meglétén
alapulé intézkedések.

e nyilvanossagnak szol6 tudatossagnéveld kampanyok;

e akiberbiztonsagi szakemberek tanusitasara és akkreditalasara szolgald
keretrendszer;

e  kiberbiztonsagi szakmai tanfolyamok;

e oktatasi programok vagy egyetemi tantervek a kiberbiztonsag teruletén;

e  kiberbiztonsagi K+F programok; és

e 0sztdbnzd mechanizmusok.

v Egyuttmikodési: partnerségek, egylttmikddési keretrendszerek, valamint

informaciomegoszté halézatok meglétén alapulé intézkedések.
e kétoldalu megallapodasok;
e tdbboldalu megallapodasok;
o nemzetkdzi forumokon/szdvetségekben vald részvétel;
o koz- és maganszféra kozotti partnerségek;
e (igyndkségek kozotti / igynokségeken bellli partnerségek; és
e bevalt gyakorlatok.

Ertékelési modszer

A GCI egy olyan 6nértékelési eszkdz, amely egy binaris, elére kédolt és nyitott kérdési
felmérés° alapjan éplil fel. A binaris valaszok kikiiszobolik a véleményalapu értékelést és az
esetleges elfogultsagot bizonyos tipusu valaszok iranyaban. Az el6ére kodolt valaszok id6t
takaritanak meg és pontosabb adatelemzést tesznek lehetévé. Tovabba egy egyszeri
kétkimeneti skala gyorsabb és dsszetettebb értékelést tesz lehetéve, mivel nem igényel hosszu
valaszokat, amely felgyorsitja és leegyszerisiti a valaszadas és tovabbi értékelés folyamatat. A
valaszadonak csak bizonyos el6re meghatarozott kiberbiztonsagi megoldasok meglétét vagy
hianyat kell megerésitenie. A valaszok 0sszegy(jtésére és a relevans anyagok feltoltésére

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
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hasznalt online felmérési mechanizmus lehetévé teszi a bevalt gyakorlatok kimasolasat és a
szakrétdi testlletek altal végzett tematikus minGségi értékeléseket.

A teljes GCl-folyamatot az alabbiak szerint hajtjak végre:

» Minden résztvevének meghivolevelet kiilldenek, amelyben tajékoztatjak éket a
kezdeményezésrdl, és elkérik annak a kapcsolattartd pontnak az adatait, amely a
relevans adatok dsszegyd(jtéséért, valamint az online GCI-kérdgiv kitdlteséeért felel. Az
online felmérés soran a jévahagyott kapcsolattartd pontot az ITU hivatalosan felkéri a
kérdoiv kitoltésére;

P Elsédleges adatgydjtés (a kérd6ivre nem valaszol6 orszagok szamara):

e az ITU a nyilvanosan elérhetd adatokat és online kutatast felhasznalva kidolgoz
egy kezdeti valasztervezetet a kérddivhez;

e akérdbivtervezetet attekintésre elkildik a kapcsolattartd pontoknak;

e akapcsolattartd pontok javitjak a pontossagot, majd visszakuldik a
kérdbivtervezetet;

e a kijavitott kérdGivtervezetet végs6 jévahagyasra elkiildik minden kapcsolattartd
pontnak; és

e az érvényesitett kérdbivet hasznaljak fel az elemzéshez, pontozashoz és
rangsorolashoz.

P Masodlagos adatgyijtés (a kérd6ivre valaszolo orszagok szamara):

e az ITU azonosit minden hianyzo6 valaszt, alatamaszté dokumentumot, linket
stb.;

e a kapcsolattarté pont javitja a valaszok pontossagat, amennyiben sziikséges;

e akijavitott kérd6ivtervezetet végs6 jovahagyasra elkildik minden kapcsolattartd
pontnak; és

e az érvényesitett kérdGivet hasznaljak fel az elemzéshez, pontozashoz és
rangsorolashoz.

A.10 Kibererdéindex (CPI)

A Kibereréindexet (CPI) a Gazdasagi Hirszerzd Egység kutatasi program hozta létre 2001-ben,
amelyet a Booz Allen Hamilton vallalat szponzoralt. A CPI ,egy dinamikus mennyiségi és
mindségi modell, [...] amely a kiberkérnyezet sajatos attributumait méri a kibererd négy
mozgatdérugdja mentén: a jogi és szabalyozasi keretben, a gazdasagi és tarsadalmi
kérnyezetben, a technoldgiai infrastruktiraban, valamint az ipari alkalmazasban, amely a
digitalis el6rehaladast vizsgalja a kulcsfontossagu iparagak kozott”3!. A CPI célkitiizése, hogy
6sszehasonlitva értékelje a G20-csoport orszagainak kibertdmadasokkal szembeni ellenallé
képességét, tovabba hogy bevezesse a viragzo és biztonsagos gazdasaghoz sziikséges
digitalis infrastrukturat. A CPI altal biztositott 6sszehasonlit6 értékelés a G20 19 orszagara
osszpontosit (az Eurdpai Unié kivételével). Ezutan az index minden mutatéra vonatkozdan
rangsorolja az orszagokat.

Attributumok/Dimenziok

A Kibereréindex (CPI) a kiberer6 négy mozgatérugojan alapul. Ezutan az egyes kategoriakat
tobb mutato segitségével megmérik, hogy az egyes orszagok konkrét pontszamot kapjanak. A
kategoriak és pillérek a kévetkezék:

i  Jogi és szabalyozasi keret
e a kormany kiberbiztonsagi fejlesztés iranti elkotelezettsége
e  kibervédelmi szakpolitikak
e kibercenzura (vagy annak hianya)
e politikai hatékonysag
e szellemi tulajdon védelme

www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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ii Gazdasagi és tarsadalmi kérnyezet
e oktatasi szintek
e  miszaki készségek
o kereskedelem nyitottsaga
e innovacio szintje az Uzleti kérnyezetben
iii Technolégiai infrastruktura
e azinformaciés és kommunikaciés technoldgiahoz valé hozzaférés
e azinformacids és kommunikacios technolégia mindsége
e azinformacids és kommunikacios technoldgia megdfizethetésége
e informaciétechnoldgiai kiadasok
e Dbiztonsagos szerverek szama
iv Ipari alkalmazas
e intelligens energiahalézatok
e e-egészséglgy
e e-kereskedelem
e intelligens kozlekedés
e e-kormanyzat

Ertékelési modszer

A CPI egy mennyiségi és mindségi pontozasi modell. Az értékelést a Gazdasagi Hirszerz6
Egység végezte a rendelkezésre all6 statisztikai forrasokbdl szarmazo kvantitativ mutatok
felhasznalasaval, valamint becslések készitésével, ha az adatok hianyosak voltak. A felhasznalt
f6 forrasok a kdvetkez6k: a Gazdasagi Hirszerzé Egység, az ENSZ Nevelésiigyi, Tudomanyos
és Kulturalis Szervezete (UNESCO), a Nemzetkozi Tavkozlési Egyesiilet (ITU), valamint a
Vilagbank.

A.11 Kibereréindex (CPI)

Ez a szakasz a meglévéd érettségi modellek elemzésének legfébb megallapitasait foglalja
Ossze. Az 5. tablazat — Elemzett érettségi modellek helyzetképe az egyes modellek f6
jellemvonasairdl ad attekintést a modositott Becker modell szerint. A 6. tablazat — Erettségi
szintek dsszehasonlitasa az elemzett modellek érettségi szintjeinek magas szint(
meghatarozasat tartalmazza. A 7. tablazat attekintést nyujt az egyes modellekben hasznalt
dimenzidkrol vagy attribdtumokrol.
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5. tablazat: Elemzett érettségi modellek helyzetképe

Modell neve

Kiberbiztonsagi kapacitas
érettségi modellje a
nemzetek szamara
(CMM)

Kiberbiztonsagi
képességérettségi modell
(C2M2)

Kritikus infrastruktura
kiberbiztonsaganak
javitasara szolgal6
keretrendszer

Katari kiberbiztonsagi
képességérettségi modell
(Q-C2M2)

Kiberbiztonsagi érettségi
modellre vonatkozé
tanusitas (CMMC)

Kodzosségi
kiberbiztonsagi érettségi
modell (CCSMM)

Informaciobiztonsagi
érettségi modell a NIST
kiberbiztonsagi
keretrendszer
tekintetében (ISMM)

A belsé ellenérzési
képesség modellje (IA-
CM) a kozszféra
szamara

Intézményi forras:

Globalis Kiberbiztonsagi
Kapacitasépitési Kozpont
Oxfordi Egyetem

Az Amerikai Egyesdilt
Allamok Energialigyi
Minisztériuma (DOE)

Nemzeti Szabvanyligyi és
Technoldgiai Intézet (NIST)

Katari Egyetem College of
Law intézménye

Az Amerikai Egyestilt
Allamok Védelmi
Minisztériuma (DOD)

Texasi Egyetem
Infrastrukturabiztositasi és -
biztonsagi Kézpontja

Szamitastechnikai és
Mérnoki Intézmény

King Fahd Ké&olaj- és
Asvanyianyag-tudomanyi
Egyetem, Dhahran, Szaud-
Arabia

Bels6 Ellenérok Intézete
Kutatasi Alapitvany

A kiberbiztonsagi kapacitasépités
mértékének és hatékonysaganak
ndvelése nemzetkdzi szinten

A szervezetek segitése kiberbiztonsagi
programjaik értékelése és javitasa,
valamint mikddési rezilienciajuk
megerdsitése terén

A szervezeteken bellli kiberbiztonsagi
tevékenységek iranyitasara és
kockazatkezelésre iranyul6 keretrendszer

Egy olyan mikodéképes modell
biztositasa, amelyet Katar
kiberbiztonsagi keretrendszerének
teljesitménymérésére, mérésére és
fejlesztésére lehet hasznalni

Bevalt kiberbiztonsagi gyakorlatok
elésegitése az informaciok védelmének
biztositasara

A kdzOsség aktualis kiberbiztonsagi
felkészultségi helyzetének
meghatarozasa, tovabba olyan tUtemterv
biztositasa a kozosségek szamara,
amelyet felkészllési er6feszitéseik soran
kovethetnek

A szervezetek fokozatos végrehajtasi
elérehaladasa mérésének lehetévé tétele
azeért, hogy biztositani tudjak a kivant
kockazati helyzet fennmaradasat

Belsé ellenérzési képesség és
érdekérvényesités kiépitése a
kbzszféraban végzett dnértékelés utjan

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Szintek
szama

Attributumo

Célcsoport k szama

Orszag 5 5 f6 dimenzié

Barmely agazatban

miikddd, barmilyen 4 10 6
tipusu és méretl tartomany
szervezet

N.a. p
Szervezetek (4 £ faul 25::;0

Iépcsd)
Katari szervezetek 5 5 fo'
tartomany

Védelmi iparag 5 17 16
(DIB) szervezetei tartomany
Kdzdssegek (helyi
vagy allami 5 | 6f6dimenzio
kormanyzati
szervek)
Szervezetek 5 23}?&?;6“
Kdzszféraba 5 6 elem

tartozo szervezetek

Ertékelési médszer

Egyuttmikodés egy helyi
szervezettel a modell
nemzeti 6sszefliggésben
torténd alkalmazas el6tti
finomhangolasa érdekében

Onértékelési médszertan
és eszkoztar

Onértékelés

Harmadik fél ellenér altal
végzett értékelés

Kozosségeken belil
végzett értékelés allami és
szbvetségi blinlldozé
hatésagok
hozzgjarulasaval

Onértékelés

Eredmények
abrazolasa

Otrészes radar

Eredménytabla
kérdiagramokkal
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Globalis kiberbiztonsagi
index (GCI)

Kibererdindex (CPI)

6. tablazat Erettségi s

Modell

Kiberbiztonsagi
kapacitas érettségi
modellje a
nemzetek szamara
(CMM)

Kiberbiztonsagi
képességérettségi
modell (C2M2)

Nemzetkozi Tavkozlési
Egyestilet (ITU)

A Gazdasagi Hirszerz6
Egység és a Booz Allen
Hamilton

zintek 0sszehasonlitasa

1. szint

Kezdeti

Vagy még egyaltalan nem
beszélhetlink kiberbiztonsagi
érettségrol, vagy még nagyon
kezdetleges. Lehetnek a
kiberbiztonsagi
kapacitasépitéssel kapcsolatos
kezdeti eszmecserék, de még
nem torténtek konkrét
intézkedések. Ebben a
szakaszban nincs megfigyelhetd
bizonyiték.

MILO
Nem végeznek gyakorlatokat.

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

A kiberbiztonsagi elkotelezettség és
helyzet vizsgalata, valamint az orszagok

tamogatasa abban, hogy azonositani

Orszag

tudjak a kiberbiztonsag terén fejlesztendd

terileteket

A G20-csoport orszagai

kibertamadasokkal szembeni ellenalld

képességének dsszehasonlitd
értékelése, tovabba a viragzo és

A G20-csoport
orszagai

biztonsagos gazdasaghoz szikséges

digitalis infrastruktdra bevezetése

2. szint

Alakito

Megfigyelheté a szempontok
egyes jellemvonasainak

novekedése és kialakulasa, de ez

térténhet ad hoc alapon,
szervezetlen, rosszul
meghatarozott lehet, vagy
egyszerlen csak ,Uj". Ennek a
tevékenységnek a bizonyitéka
azonban egyértelmlen
kimutathato.

MIL1

Kezdeti gyakorlatokat végeznek,
de ez térténhet ad hoc maodon.

3. szint

Megalapozott

A szempont elemei mar
meghatarozottak és mikddnek.
Ugyanakkor még nincs jol
atgondolt stratégia a kapcsolddd
eréforrasok elosztasara. Kevés
kompromisszumos dontés
szlletett a szempont kiilénb6z6
elemeibe torténd ,relativ”
befektetést illetéen. A szempont
azonban funkcional és meg van
hatarozva.

MIL2
Kezelési jellemzdk:

'a gyakorlatokat dokumentaljak;

'a folyamat tamogatasara
megfelel6 eréforrasokat
biztositanak;

'a gyakorlatokat elvégzé
személyzet megfeleld
szakértelemmel és ismeretekkel
rendelkezik; és

'ki vannak jeldlve a gyakorlatok
elvégzésére vonatkozé
felel6sségi és hataskorok.

N.a.

N.a.

Rangsortablazat

5 pillér Onértékelés
A Gazdasagi Hirszerz6
4 kategoéria | Egység altal végzett

Rangsortablazat

teljesitménymérés

4. szint

Stratégiai

Dontés sziiletett arrol, hogy a
szempont mely részei fontosak,
és melyek kevésbeé fontosak az
adott szervezet vagy nemzet
szamara. A stratégiai szakasz
tukrozi azt a tényt, hogy ezeket a
dontéseket a nemzet vagy
szervezet korlilményeitdl figgdéen
meghoztak.

MIL3
Kezelési jellemzdk:

'a tevékenységek iranyitasa

politikak (vagy egyéb szervezeti
iranyelvek) alapjan torténik;

'a tartomany tevékenységeire

vonatkoz¢ teljesitési
célkitlizéseket dolgoztak ki és
monitoroznak a teljesitmény
nyomon kovetése érdekében;

'a tartomany tevékenységeire

vonatkozé dokumentalt

5. szint

Dinamikus

Vildgos mechanizmusok vannak
érvényben a stratégia az alapjan
torténé megvaltoztatasara, hogy
milyenek a fennallé koriilmények,
mint példaul a fenyegetettségi
kérnyezet, a globalis konfliktus
technoldgiaja, illetve egy érintett
terdlet (pl. kiberblindzés vagy
adatvédelem) jelentds valtozasa.
A dinamikus szervezetek
modszereket fejlesztettek ki a
stratégiak Iépésrdl |épésre tortend
megvaltoztatasara. E szakasz
jellemvonasai a gyors
dontéshozatal, az eréforrasok
Ujraelosztasa és allandé figyelem
a valtozo koérnyezetre.



Informacidbiztonsa
gi érettségi modell
a NIST
kiberbiztonsagi
keretrendszer
tekintetében (ISMM)

Katari
kiberbiztonsagi
képességérettségi
modell (Q-C2M2)

Kiberbiztonsagi
érettségi modellre
vonatkozoé
tanusitas (CMMC)

Elvégzett folyamat

Elindité

Ad hoc kiberbiztonsagi
gyakorlatokat és folyamatokat
alkalmaz egyes tartomanyokban.

Folyamatok Végrehajtva

Mivel lehetséges, hogy a
szervezet ezeket a gyakorlatokat
csak ad hoc modon képes
végrehajtani, tovabba nem biztos,
hogy rendelkezésére all
barmilyen dokumentécio, a
folyamatérettséget nem értékelik
az 1. szintre vonatkozoan.

Gyakorlatok: Alapvet6
kiberhigiénia

Az 1. szint az FCI (szbvetségi
szerz8déses informaciok)
védelmére 0sszpontosit és csak
olyan gyakorlatokat tartalmaz,
amelyek megfelelnek az alapvet6
védelmi kbvetelményeknek.

Kezelt folyamat

Fejleszté

A tartomanyokban szerepld
kiberbiztonsagi tevékenységek
javitasat és fejlesztését célzo
politikakat és gyakorlatokat
valésitott meg azzal a céllal, hogy
Uj végrehajtandd
tevékenységeket inditvanyozzon.

Folyamatok: Dokumentalva

A 2. szint el6irja, hogy a
szervezeteknek létre kell hozniuk
és dokumentalniuk kell a CMMC-
vel kapcsolatos eréfeszitéseik
végrehajtasat iranyitod
gyakorlatokat és politikakat. A
gyakorlatok dokumentalasa
lehetéve teszi az egyének
szamara, hogy a végrehajtas
megismételhetd legyen. A
szervezetek érett képességeiket
ugy dolgozzak ki, hogy
dokumentaljak, majd a
dokumentalt adatok szerint
gyakoroljak 6ket.

Gyakorlatok: Kézepes
kiberhigiénia

A 2. szint szerepe az 1. és 3.
szint kozotti elérehaladas
bemutatasa, tovabba a NIST 800-
171. szamu specialis
kiadvanyaban meghatarozott
biztonsagi kdvetelmények egy
csoportjat, valamint mas
szabvanyokbdl és referenciakbdl
szarmazo gyakorlatokat
tartalmaz.

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Megkdzelitési jellemzé:

'a gyakorlatok teljesebbek vagy

fejlettebbek, mint a MIL1 szinten.

Létrehozott folyamat

Végrehajto

A tartomanyokban szerepld
minden kiberbiztonsagi
tevékenység végrehajtasara
iranyuld politikakat fogadott el
azzal a céllal, hogy a végrehajtasi
szakasz egy bizonyos idépontban
befejez6djon.

Folyamatok: Kezelve

A 3. szint el6irja, hogy a
szervezetek hozzanak létre,
tartsanak fenn és
finanszirozzanak egy, a
gyakorlatvégrehajtas
tevékenységeinek kezelését
bemutato tervet. A tervben
szerepelhetnek a feladatokra,
célokra, projekttervekre,
finanszirozasara, sziikséges
képzésre, valamint az érintett
érdekelt felek bevonasara
vonatkozé informaciok.

Gyakorlatok: Jo kiberhigiénia.
A 3. szint a CUI (ellen6rzétt, nem
mindsitett informaciok) védelmére
o0sszpontosit, valamint magaban
foglalja a NIST 800-171. szamu
specialis kiadvanyaban szerepld
valamennyi biztonsagi
kovetelményt és a fenyegetések
csokkentésére szolgald, mas
szabvanyokban és
referenciakban szerepld tovabbi
gyakorlatokat.

gyakorlatokat szabvanyositjak és

javitjak a vallalat egészében.

Megkdzelitési jellemzé:

'a gyakorlatok teljesebbek vagy

fejlettebbek, mint a MIL1 szinten.

Elérelathatoé folyamat

Alkalmazkodo

Ujbol megvizsgalja és
felulvizsgalja a kiberbiztonsagi
tevékenységeket, valamint a
korabbi tapasztalatokbol és
intézkedésekbdl eredd prediktiv
mutatok alapjan gyakorlatokat
fogad el.

Folyamatok: Feliilvizsgalva.

A 4. szint el6irja, hogy a
szervezetek vizsgaljak felll és
mérjék a gyakorlatok
eredményességét. A gyakorlatok
eredményessegének mérésen
kivll a szervezetek ezen a
szinten szlikség esetén képesek
korrekcios intézkedéseket hozni,
tovabba rendszeresen
tajékoztatni a fels6 vezetést a
helyzetrél vagy problémakrol.

Gyakorlatok: Proaktiv

A 4. szint a CUI védelmére
Osszpontosit és magaban foglalja
a fokozott biztonsagi
kovetelmények egy csoportjat.
Ezek a gyakorlatok javitjak a
szervezet észlelési és reagalasi
képességeit a valtozo taktikak,
technikak és eljarasok kezelése
és az azokhoz valo
alkalmazkodas érdekében.

Optimalizal6 folyamat

Agilis

Folytatja az alkalmazkod6
szakaszt, de nagyobb hangsulyt
fektet a tartomanyokban szerepld
tevékenységek végrehajtasanak
agilitdsara és gyorsasagara.

Folyamatok: Optimalizalas
Az 5. szint el6irja, hogy a
szervezetek az egész szervezetre
kiterjed6en szabvanyositsak és
optimalizaljak a
folyamatvégrehajtast.
Gyakorlatok: Fejlett/Proaktiv
Az 5. szint a CUIl védelmére
osszpontosit. A tovabbi
gyakorlatok a kiberbiztonsagi
képességek intenzitasat és
kifinomultsagat novelik.
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Kozosségi
kiberbiztonsagi
érettségi modell
(CCSMM)

A belso ellendrzési
képesség modellje
(IA-CM) a kozszféra
szamara

Biztonsagtudatossag

A tevékenységek f6 témaja ezen
a szinten az egyének és
szervezetek fenyegetésekkel,
problémakkal, valamint
kiberbiztonsagi kérdésekkel
kapcsolatos ismereteinek
novelése

Kezdeti

Nincsenek fenntarthato,
megismételhetd képességek — az
egyeni eréfeszitések fliggvénye

Folyamatfejlesztés

A kiberbiztonsagi kérdések
hatékony kezeléséhez sziikséges
biztonsagi folyamatok
|étrehozasanak és javitasanak
segitésére kidolgozott szint.

Infrastruktara
Fenntarthaté és megismételheté
gyakorlatok és eljarasok

NEMZETI KEPESSEGEK ERTEKELESENEK KERETRENDSZERE

Informacioalapu

Arra tervezték, hogy javitsa a
k6zdsségen bellli
informacidomegosztasi
mechanizmusokat, hogy a
k6zdsség hatékonyan vethesse
Ossze a latszolag eltérd
informaciokat.

Integralt

A vezetdi és szakmai
gyakorlatokat egységesen
alkalmazzak

Taktikai fejlesztés

Ennek a szintnek az elemeit arra
tervezték, hogy jobb és
proaktivabb modszereket
dolgozzanak ki a tamadasok
észlelésére és a tamadasokra
valé reagalasra. E szint elérése
el6tt a legtobb megelézési
modszernek mar érvényben kell
lennie;

Kezelt

Az iranyitas és kockazatkezelés
javitasa érdekében integralja az
informaciokat a szervezet
egészebol

Teljes biztonsagi operativ
képesség

Ez a szint azokat az elemeket
jeloli, amelyekkel minden
szervezetnek rendelkeznie kell
ahhoz, hogy magat operativ
értelemben teljesen késznek
mondhassa barmelyen
kiberfenyegetés kezelésére.

Optimalizalas

Tanulas a szervezeten bellil és
kivil a folyamatos fejlédés
érdekében
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7. tablazat: Attribatumok/dimenzidk 6sszehasonlitas

Szintek

Attributumok/Di
menzidk

Kiberbiztonsagi
kapacitas érettségi
modellje a nemzetek
szamara (CMM)

Tobb tényezére bontott
6t dimenzio, amely
tényez6k maguk is tobb
szempontot és mutatot
foglalnak magukban (4.
abra)

Kiberbiztonsagi
politika és stratégia
kidolgozasa;

Felel6s
kiberbiztonsagi
kultira 6sztonzése a
tarsadalomban;

i Kiberbiztonsagi
ismeretek fejlesztése;
iv Hatékony jogi és

szabalyozasi keretek
létrehozasa;
Kockazatok
ellenérzése
szabvanyok,
szervezetek és
technoldgiak révén.

Kiberbiztonsagi

(C2m2)

Tiz tartomany, amely
tartalmaz egy egyedi
kezelési

célkitlizést és szamos
megkozelitési célkitlizést

(6. abra)

Kockazatkezelés;

Eszkoz-, valtozas- és

konfiguraciokezelés;

i~ Személyazonossag-

és hozzaférés-
kezelés;

iv. Fenyegetés- és
sebezhetdségkezelés;

Helyzetismeret;

vi  Eseményekre és

biztonsagi
eseményekre valo
reagalas;

vii  Ellatasi lanc és kiilsé
fliggéségek kezelése;
viii  Munkaer6-

gazdalkodas;

ix  Kiberbiztonsagi

architektura;
Kiberbiztonsagi
program kezelése.

Katari kiberbiztonsagi

képességérettségi modell |képességérettségi modell

(Q-C2Mm2)

Altartomanyokra osztott
ot tartomany

Megértés
(kiberiranyitas,
eszkozok, kockazatok
és képzés);
Biztonsag
(adatbiztonsag,
technologiai
biztonsag,
hozzaférés-
ellendrzési biztonsag,
kommunikacios
biztonsag és személyi
biztonsag);

Expozicié (nyomon
kovetés, biztonsagi
események kezelése,
észlelés, elemzés és
expozicio);

Reagalas
(reagalastervezés,
csokkentés, valamint
reakciokozlés);
Fenntartas
(helyreallitas-
tervezés,
folytonossagiranyitas,
javitas és kils6
fliggéségek).

Kiberbiztonsagi érettségi

modellre vonatkozé
tanuasitas (CMMC)

Tizenhét tartomanyt
folyamatokra osztanak,
egyet pedig tobb
képességre, amelyek
ezutan gyakorlatokra
vannak bontva (9. abra).

Hozzaférés-
ellendrzés;
Eszkdzkezelés;
Ellenérzés és
elszamoltathatésag;

iv. Tudatossagnovelés
és képzés;

v Konfiguraciokezelés;

vi  Azonositas és
hitelesités;

vii  Biztonsagi
eseményekre valo
reagalas;

viii  Fenntartas;

ix Médiavédelem;

X Személyi biztonsag;

xi  Fizikai védelem;

xii  Helyredllitas;

xiii  Kockazatkezelés;

xiv  Biztonsagi értékelés;

xv  Helyzetismeret;

xvi Rendszer- és
kommunikaciévédele
m;

xvii Rendszer- és

informacidintegritas.
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Kiberbiztonsagi érettségi

modellre vonatkozé
tanusitas (CMMC)

Hat f6 dimenzio

Kezelt fenyegetések;
Mérészamok;
Informaciéomegosztas;
Technoldgia;

Képzés;

Teszt.

Informaciobiztonsagi
érettségi modell a NIST

kiberbiztonsagi
keretrendszer

tekintetében (ISMM)

Huszonharom értékelt
teriilet

viii

xi
Xii
Xiii
xiv
XV
xvii

xviii
Xix

XX

xXi
xxii

xxiii

Eszkézkezelés;

Uzleti kérnyezet;
Iranyitas;
Kockazatértékelés;
Kockazatkezelési
stratégia;
Megfelelésértékelés;
Hozzaférés-
ellendrzés;
Tudatossagnovelés
és képzés;
Adatbiztonsag;
Informaciévédelmi
folyamatok és
eljarasok;

Fenntartas;

Védelmi technoldgia;
Anomaliak és
események;
Biztonsagi folyamatos
nyomon kovetés;
Eszlelési folyamatok;
Reagalastervezés;
Reagalasra vonatkoz6
kommunikacio;
Reagaélaselemzés;
Reagalassal
kapcsolatos enyhités;
Reagalassal
kapcsolatos javitasok;
Helyredllitastervezés;
Helyredllitassal
kapcsolatos javitasok;
Helyreallitasra
vonatkozé
kommunikacio.

Kritikus infrastruktira
kiberbiztonsaganak
javitasara szolgalo

keretrendszer

Ot funkcioé, amely moégétt
kulcsfontossagu
kategoriak és
alkategoriak allnak
(abra).

Azonositas;
Védelem;
i Eszlelés;

iv Reagalas;

Helyreallitas.

Globalis kiberbiztonsagi

index (GCI)

Ot pillér, amely
mutatdkat tartalmaz

i Jogi;

ii Miiszaki;

iii Szervezeti;

iv  Kapacitasépitési;
v Egyuttmiikodési.

Kibereréindex (CPI)

Mutatékbal allé négy
kategoria

Jogi és szabalyozasi
keret;
Gazdasagi és

tarsadalmi kérnyezet;

i Technologiai

infrastruktira;

iv  Ipari alkalmazas.
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C. MELLEKLET — EGYEB
TANULMANYOZOTT
CELKITUZESEK

Az alabb részletezett célkitlizések tanulmanyozasa a masodelemzeési fazis, valamint az ENISA
altal lefolytatott interjuk részeként tértént meg. A kdvetkezd célkitlizések nem képezik a nemzeti
képességek értékelése keretrendszerének részét, de olyan témakra vilagitanak ra, amelyeket
érdemes megyvitatni. Az alabbi alfejezetek mindegyikében magyarazatot talalunk arra, miért
vetették el az adott célkitlizest.

P Agazatspecifikus kiberbiztonsagi stratégiak kidolgozasa;
P Dezinformacios kampanyok elleni kiizdelem;

P Elvonalbeli technoldgiak (5G, MI, kvantuminformatika stb.) biztonsagossaganak
garantalasa;

P Adatszuverenitas biztositasa; és

P A kiberbiztositasi agazat fejlesztésére vonatkozo 6szténzé programok biztositasa.

Agazatspecifikus kiberbiztonsagi stratégiak kidolgozasa

Az agazati beavatkozasokat és 6sztonzéket megcélzd agazatspecifikus stratégiak elfogadasa
kétség kivil er6sebb decentralizalt képességet vezet be. Ez kilénésen azoknak a
tagallamoknak j6, amelyek OES-einek kiilénbdzd keretrendszerekkel és rendeletekkel kell
megbirkézniuk, valamint ahol a kiberbiztonsag transzverzalis jellege miatt sok a fliggéség.
Valdban, tobb tagallam rendelkezik tobb tucat olyan nemzeti hatésaggal és szabalyozé
szervvel, amelyek ismerik az egyes agazatok sajatossagait, és amelyeknek felhatalmazasa van
az egyes agazatokra vonatkozo specifikus rendelet érvényesitésére.

Dania példaul hat olyan célzott stratégiat inditott el, amelyek a legkritikusabb agazatok kiber- és
informaciodbiztonsagi eréfeszitéseivel foglalkoznak, azért, hogy egy erésebb decentralizalt
képességet hozzanak létre a kiber- és informaciobiztonsag terén. Minden ,agazati egység”
hozzajarul tébbek kbz6tt a fenyegetések agazati szintl értékeléséhez, a nyomon kévetéshez, a
felkészlltségi gyakorlatokhoz, a biztonsagi rendszerek Iétrehozasahoz, az ismeretek
megosztasahoz és az oktatashoz. Az agazatspecifikus stratégiak az alabbi agazatokra
terjednek ki:

Energialgy;
Egészségugy;
Kozlekedés;
Tavkozlés;
Pénzigy; és

VVvVVvVvvVYVYY

Tengeri agazat.

Mas tagallamok érdeklédésiiket fejezték ki olyan agazatspecifikus kiberbiztonsagi stratégiak
megfontolasa irant, amelyek valamennyi szabalyozasi kovetelményre kiterjednek. Azonban meg
kell jegyezni, hogy egy ilyen célkitizés méretik, nemzeti politikaik és érettséguk figgvényében
nem biztos, hogy minden tagallamnak megfelel. Nagyon nehéz biztositani, hogy a
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keretrendszer az 6sszes sajatossagra magyarazatot tudjon adni, ez pedig arra késztette az
ENISA-t, hogy ne foglalja bele ezt a célkitlizést a keretrendszerbe.

Dezinformaciés kampanyok elleni kiizdelem

A tagallamok sajat nemzeti kiberbiztonsagi stratégiaikba beépitik az olyan alapelvek védelmét,
mint az emberi jogok, az atlathatésag és a kézbizalom. Ez kiiléndsen fontos, amikor olyan
dezinformaciorol van szé, amelyet a hagyomanyos hirkdzlé6 médiakon vagy a k6zosségi
médiaplatformokon keresztul terjesztenek. Raadasul a kiberbiztonsag jelenti jelenleg az egyik
legnagyobb valasztasi kihivast. Fontos valasztasok el6tt kiilonb6zé orszagokban
megfigyelheték voltak olyan tevékenységek, mint a hamis informaciok terjesztése vagy a
negativ propaganda. Ez a fenyegetés alaashatja az Eurépai Unié demokratikus folyamatat.
Eurdpai szinten a Bizottsag elkészitette egy cselekvési terv3? vazlatat, amely eréfeszitéseket
tesz arra, hogy erdsitse Eurépaban a dezinformacié elleni kiizdelmet: ez a terv 4
kulcsfontossagu terliletre 6sszpontosit (észlelés, egylttmikddés, online platformokkal valé
egylttmikddés és tudatossagnovelés) és arra szolgal, hogy kiépitse az Unié képességeit és
megerdsitse a tagallamok kozotti egyuttmikodest.

A 19 megkérdezett orszag kozil 4 kifejezte szandékat, miszerint foglalkozni kivan a
dezinformacié és propaganda problémajaval sajat NKBS-ében.

A francia NKBS33 példaul megjegyzi a kdvetkezoket: ,az allam feleléssége tajékoztatni a
polgarokat a rosszindulatu szerepldk altal az interneten alkalmazott manipulacios és
propagandatechnikak kockazatairél. Példaul a 2015 januarjaban tortént franciaorszagi
terrortdmadasok utan a kormany létrehozott egy, az elektronikus kommunikéacios halézatokon
keresztul torténd iszlam radikalizalédassal kapcsolatos kockazatokrél szo6l6 informacios
platformot: » Stop-djihadisme.gouv.fr«.” Ez a megkdzelités kiterjeszthetd a propaganda vagy a
destabilizacié egyéb jelenségeire.

Egy masik példaban Lengyelorszag 2019-2024. évi NKBS-e3* szerint: ,a manipulativ
tevékenységek, példaul a dezinformécids kampanyok ellen rendszerszinti fellépésre van
szlikség a polgarok tudatossaganak novelése érdekében az informaciok hitelességének
ellendrzése és az informaciok eltorzitasara tett kisérletekre adott reakcio kontextusaban.”

Azonban az ENISA altal lefolytatott interjuk soran szamos tagallam elmondta, hogy ezzel a
kérdéssel mint kiberfenyegetéssel nem az NKBS-uk keretében foglalkoznak, hanem szélesebb
korl tarsadalmi szinten, példaul politikai kezdeményezésekkel.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf


https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/O/M20191037.pdf
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Elvonalbeli technolégiak (5G, MI, kvantuminformatika stb.) biztonsagossaganak
garantalasa
Mivel a kiberfenyegetés jelenlegi terlilete tovabb bdvil, az Uj technolégiak fejlédése
valoszinlleg a kibertamadasok intenzitasanak és szamanak ndvekedését, valamint a fenyeget6
szereplOk altal alkalmazott modszerek, eszkdzok és célok diverzifikaciojat fogja eredményezni.
Mindek&zben az emlitett Uj technolégiai megoldasok élvonalbeli technoldgiak formajaban
potencialisan az eurépai digitalis piac alkotéelemeivé valhatnak. A tagallamok névekvé digitalis
fligglségének és az uj technoldgiak megjelenésének védelme érdekében 6sztdonzd
programokat és teljes értékli szakpolitikakat kell Iétrehozni az emlitett technoldgiak Unidn belili
biztonsagos és megbizhatd kidolgozasanak és alkalmazasanak tamogatasara.

A tagallamok NKBS-ein végzett masodelemzés fazisaban az alabbi élvonalbeli technolégiak
kerultek a tagallamok érdeklédésének kdzéppontjaba: 5G, MI, kvantuminformatika, kriptografia,
pereminformatika, 6sszekapcsolt és autondm jarmiivek, ,big data” és ,smart data” technolégia,
blokklanc, robotika és dolgok internete (IoT).

Konkrétabban 2020 elején az Eurdpai Bizottsag egy kézleményt adott ki, amelyben felszodlitotta
a tagallamokat, hogy tegyenek Iépéseket az 5G haldzatok biztonsagaval kapcsolatos uniés
eszkoztar kovetkeztetéseiben ajanlott intézkedések végrehajtasa érdekében®. Ez az 5G
eszkoztar a Bizottsag altal 2019-ben elfogadott 5G haldzatok kiberbiztonsagaroél szolé (EU)
2019/534 ajanlas nyoman jott Iétre, amely egységes eurdpai megkozelitést szorgalmazott az
5G halozatok biztonsaga tekintetében3®.

Az ENISA altal készitett interjuk soran kiemelték, hogy ez inkabb egy transzverzalis jellegl
téma, amellyel az NKBS-ben altalanosan foglalkoznak, nem pedig énmagaban, meghatarozott
célkitizéskent.

Adatszuverenitas biztositasa

A kibertér egyrészt tekintheté félelmetes globalis k6zds térnek, amely kdnnyen hozzaférhetd,
magas szintl dsszekapcsoltsagot biztosit, valamint nagyszeri lehetéségeket kinal a tarsadalmi-
gazdasagi novekedésre. Masrészt a kibertérre jellemz8 a gyenge joghatdsag, az intézkedések
nehézségei, a hatarok hianya, valamint az 6sszekapcsolt rendszerek, amelyek porézusak
lehetnek és adataikat ellophatjak, illetve amelyek adataihoz akar kilféldi kormanyok is
hozzaférhetnek. E két néz6pont mellett a digitalis 6koszisztémara az is jellemzd, hogy az online
szolgaltato platformok és infrastruktira az érdekelt felek nagyon szlk korének kezében
o0sszpontosul. Minden emlitett szempont arra készteti a tagallamokat, hogy tamogassak a
digitalis szuverenitast. A digitalis szuverenitas elérése azt jelenti, hogy a polgarok és
vallalkozésok képesek teljesen kibontakozni a megbizhato digitélis szolgaltatasok és IKT-
termékek hasznalataval anélkiil, hogy féltenilk kellene személyes adataikat, digitalis
eszkozeiket, illetve gazdasagi autondmiajukat vagy politikai befolyasukat.

Az adatszuverenitast vagy digitélis szuverenitast a tagallamok nemzeti és eurdpai szinten is
tamogatjak. Ugy tiinik, hogy a tagallamok NKBS-eikben nem kdzvetleniil, meghatarozott
célkitlizésként kezelik ezt a kérdést, hanem vagy transzverzalis elvként foglalkoznak vele, vagy
pedig ad hoc kiadvanyokban vazoljak fel a digitalis szuverenitas nemzeti szint(i biztositasanak

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019H0534


https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32019H0534
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szandékat, a legfontosabb technoldgiakra 6sszpontositva. Példaul a kibervédelem 2018. évi
francia stratégiai felllvizsgalataban az szerepel, hogy ,a kovetkezé technoldgiak ellenérzése
kiemelt fontossagu a digitalis szuverenitas biztositasa érdekében: kommunikacio titkositasa,
kibertamadas észlelése, professzionalis mobilradio, felh6alapu szamitastechnika és
mesterséges intelligencia”’.

Eurépai szinten a tagallamok aktivan részt vesznek az eurdpai adatstratégia (COM/2020/66
final) meghatarozaséaban, valamint az Unio kiberbiztonsagi jogszabalya, azaz az (EU) 2019/881
rendelet szerint meghatarozott digitalis IKT-termékekre, -szolgaltatasokra és -folyamatokra
vonatkozdé unids tanusitasi keretrendszer kidolgozasaban, mindezt azért, hogy stratégiai
digitalis autonémiat biztositsanak eurépai szinten.

A tagallamokkal folytatott interjuk fazisaban megmutatkozott, hogy a digitalis szuverenitas
témajat gyakran tagabb kérdésnek tekintik, amely nem csupan a kiberbiztonsagra korlatozodik.
A tagéllamok ezért ezzel a témaval nem foglalkoznak sajat NKBS-Ukben, illetve azok, amelyek
mégis, nem egy meghatarozott célkitlizésként kezelik azt.

A kiberbiztositasi agazat fejlesztésére vonatkozo6 6sztonzé programok biztositasa

A kiberbiztositasi agazat aktualis helyzete a globalis piac vitathatatlan névekedését mutatja.
Azonban ez még mindig korai szakaszban van, mivel adatokat kell gydjteni és szamos
precedenst kell teremteni (pl. ,silent” kiberbiztositasi lefedettség, rendszerszintl kiberkockazat
stb.). Ezenkivll a vilagszerte elkovetett kibertamadasokbol 6sszesitett becslilt veszteségek tobb
nagysagrenddel magasabbak, mint a kiberbiztositasi agazat aktualis lefedettségi kapacitasa (az
IMF munkadokumentuma — Cyber Risk for the Financial Sector: A Framework for Quantitative
Assessment WP/18/143). A kiberbiztositasi agazat fejlesztése azonban mindenképp elényekkel
jarhat és megalapozhatja a mintaszer(i mechanizmusokat. A kiberbiztositasi mechanizmusok
bizonyosan segithetnek a kdvetkez6kben:

Kiberbiztonsagi kockazatokra vonatkozo tudatossagndévelés a vallalatoknal,
A kiberkockazati kitettség mennyiségi értékelése;
Kiberbiztonsagi kockazatok kezelésének javitasa;

Kibertamadasok aldozatava valé szervezetek tamogatasa; és

vVvVvVvyyvyy

Egy kibertamadas altal okozott (anyagi vagy nem anyagi) karok fedezése.

Egyes tagallamok elkezdtek dolgozni ezen a téman. Példaul:

P Esztorszag egy ,varjunk, és majd meglatjuk” megkézelitést alkalmazott az NKBS-
ében: ,A maganszektorban rejlé kiberkockazatok altalanos csdkkentése érdekében
elemezni kell a kiberbiztositasi szolgaltatasra vonatkozo keresletet és kinalatot
Esztorszagban és az alapjan torténik megallapodas a kapcsolt felek egyiittmiikddési
elveirdl, kdztiik az informaciomegosztasrol, a kockazatértékelés el6készitésérdl stb.
Jelenleg kevés kiberbiztosité van jelen az észt piacon és el6szor fel kell térképezni,
hogy ki mit kinal. A biztositasi védelem &sszetettségét gyakran akadalyozé tényezdnek
tekintik a kiberbiztositasi piac fejlédésében.”

P Luxemburg sajat NKBS-ében kifejezetten tamogatja a kiberbiztositasi agazat
fejlesztését: 1. célkitlizés: Uj termékek és szolgaltatasok Iétrehozasa. A kockazatok
Osszegyljtése érdekében és azért, hogy arra 8szténdzzik a digitalis kiberbiztonsagi
esemeények aldozatait, hogy szakértoktdl kérjenek segitséget az esemény

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf


http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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kezeléséhez, valamint egy rosszindulatu cselekménnyel érintett rendszer
helyreallitasahoz, a biztositétarsasagokat arra kell biztatni, hogy hozzanak létre
specialis termékeket a kiberbiztositas terlletére vonatkozoan.”

Az interjualanyok visszajelzései meglehetésen eltéréek voltak ebben a témaban: mig néhany
tagallam kifejtette, hogy a kiberbiztositas témakore a kézelmultban az eszmecserék részévé
valt, addig masok ugy vélték, hogy bar a téma igéretes, az iparag még nem elég érett.
Ugyanakkor az interjualanyok nagy hanyada azt allitotta, hogy ezzel a témaval nem
foglalkoznak az NKBS keretében, vagy azért, mert tul specifikusnak gondoljak, vagy pedig
azért, mert nem tartozik az NKBS hatalya ala.
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Az Eurépai Uniés Kiberbiztonsagi Ugyndkség

Az Eurdpai Unios Kiberbiztonsagi Ugyndkség (ENISA) az Unié azon ligyndksége,
amelynek célja az Eurdpa-szerte egységesen magas szintl kiberbiztonsag megvalésitasa.
A 2004-ben létrehozott és az unids kiberbiztonsagi jogszabaly altal megerésitett Eurdpai
Unids Kiberbiztonsagi Ugyndkség hozzajarul az unios kiberpolitikdhoz, kiberbiztonsagi
tanusitasi rendszerek alkalmazasaval javitja az IKT-termékek, -szolgaltatasok és -
folyamatok megbizhatésagat, egyuttmiikodik a tagallamokkal és az uniés szervekkel és
segiti Europat abban, hogy felkésziiljon a jov6 kiberbiztonsaggal kapcsolatos kihivasaira.
A tudasmegosztas, a kapacitasépités és a figyelemfelkeltés révén az Ugyndkség a
legfontosabb érdekelt felekkel egylitt arra torekszik, hogy megerdsitse az 6sszekapcsolt
gazdasagba vetett bizalmat, fokozza az uniés infrastruktura ellenallo-képességét és vegsd
soron megdrizze Eurdpa tarsadalmanak és polgarainak digitalis biztonsagat. Bévebb
informaciéért lasd: www.enisa.europa.eu.
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